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BAB 1
PENDAHULUAN

A.Latar Belakang

Pola dan perilaku kejahatan keuangan terus berkembang
dengan pesat seiring dengan kemajuan di bidang teknologi
komunikasi dan informasi yang disatukan dengan berbagai
disiplin ilmu lainnya.Salah satu bidang yang paling rentan
terkena dampak dari kejahatan pada era teknologi informasi
adalah sektor jasa keuangan. Sebagai salah satu contoh adalah
pinjaman uang dengan bunga sangat tinggi dan tidak wajar
melalui media online yang saat ini mulai gencar ditawarkan

kepada masyarakat pengguna internet.

Masyarakat rentan terhadap penawaran layanan
keuangan melalui media online karena masih rendahnya tingkat
pemahaman masyarakat terhadap produk/layanan jasa
keuangan. Oleh karena itu, dibutuhkan kerjasama antara
pemerintah, penegak hukum dan media untuk membantu
mengeliminasi kejahatan keuangan ini agar tidak menjadi massif
dan membahayakan pertumbuhan ekonomi dan stabilitas
keuangan. Hal tersebut sejalan dengan tindakan preventif
Otoritas Jasa Keuangan (OJK) melalui kegiatan edukasi

keuangan sesuai amanat Pasal 4 huruf c Undang-Undang Nomor

21 Tahun 2011 tentang Otoritas Jasa Keuangan (OJK).
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Dalam rangka implementasi tujuan dibentuknya OJK
adalah agar keseluruhan kegiatan di dalam sektor jasa keuangan
mampu melindungi kepentingan konsumen dan masyarakat dan
tindakan preventif, maka OJK menyelenggarakan Focus Group
Discussion“ Penggunaan Media online untuk Kegiatan
Penawaran Layanankeuangan yang Berpotensi Merugikan
Masyarakat” seperti MMM, Uangteman.com, dan sebagainya.
Focus Group Discussion tersebut dilakukan di Jakarta pada

tanggal 25 Agustus 2015.

Hasil dari survey tersebut akan digunakan sebagai
masukan bagi OJK dalam menyusun strategi kerja serta
kegiatan edukasi dan literasi dalam rangka melindungi

kepentingan masyarakat Indonesia.

B. Maksud dan Tujuan

Fokus Grup Diskusi dilakukan dengan tujuan untuk
mengantisipasi penawaran layanan keuangan yang berpotensi
merugikan masyarakat melalui media online yang terus
berkembang di Indonesia dan bagaimana memahami pola-pola

kejahatan tersebut sehingga bisa menemukan solusi melalui

kerjasama berbagai pihak.




C. Metode Penelitian

Penelitian dilakukan di Jakarta, di Hotel Le-Meridien
dengan menggunakan metoda Fokus Grup Diskusi (FGD);
dimana beberapa peserta yang hadir ditunjuk sebagai
narasumber utama yang memaparkan pandangannya

berdasarkan keahlian dan pengalaman mereka; yaitu :

1. Pakar Information and communication Technology (ICT) :
Ir. Onno Widodo Purbo, M.Eng., PhD

2. Pakar Information and communication Technology (ICT) :
Prof.Eko Indrajit

3. Bareskrim : Direktorat Tindak Pidana Khusus
Bareskrim Polri - Subdit IV Bidang Cyber Crime

4. Pakar media : Don Bosco Selamun (Pemimpin Redaksi
Berita Satu TV)

Adapun narasumber lain yang menjadi peserta FGD berasal dari
beberapa instansi pemerintah dan rekan media, yang

diantaranya terdiri dari :

1. Kementerian Komunikasidan Informatika
Kementerian Perdagangan
Bank Indonesia
Yayasan Lembaga Konsumen Indonesia (YLKI)
Komisi Penyiaran Indonesia
Dewan Periklanan Indonesia

Pakar Hukum UII Yogyakarta
Media Investor Daily

. Media Kompas

10. Media Sindo

©ONoh b
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10. Media Sindo

11. Media Kontan

12. Media Detik.com

13. Media TV One

14. Media Warta Ekonomi

15. Direktorat Hukum OJK

16. Tim RUU Perbankan OJK

17. Executive Advisor OJK

18. Direktorat Literasi dan Edukasi Keuangan OJK

19. Direktorat Penelitan dan pengembangan Kebijakan
Edukasi dan Perlindungan Konsumen OJK

20. Direktorat Pelayanan Konsumen OJK

21. Direktorat Komunikasi OJK

22. Direktorat Penyidikan OJK

23. Direktorat Pasar Modal OJK

24. Kepala Departemen IKNB OJK

Adapun fokus bahasan FGD adalah model bisnis layanan
jasa keuangan yang dilakukan secara online yang ditinjau dari
beberapa aspek sebagai berikut :

1. Aspek perlindungan konsumen.

2. AspekInformasidan Teknologi Informasi.

3. Aspek Penegakan Hukum.




BAB II
HASIL FGD

A.Petalayanan jasa keuangan media on-line.

Pengguna Teknologi di Indonesia semakin meningkat.
Hal ini tercermin dengan jumlah pengguna yang mencapai
lebih dari 310 juta nomor mobile phone, sementara jumlah
penduduk di Indonesia hanya 250 juta; atau dengan kata
lain, terdapat cukup banyak pengguna mobile phone di
Indonesia yang menggunakan lebih dari 1 (satu) nomor.
Sementara untuk penggunaan internet, mencapai 2.3% dari

pengguna internet di seluruh dunia berasal dari Indonesia.

Di dalam industri jasa keuangan, media online
digunakan tidak hanya untuk penawaran produk jasa
keuangan saja tetapi juga digunakan untuk settlement atau
transaksi keuangan; dan tantangan yang harus dihadapi
akibat terjadinya perkembangan bisnis dari waktu ke waktu
adalah

1. Transaksi semakin banyak volumenya,

Transaksi semakin sering frekuensinya,
Transaksi dimana saja dan kapan saja
Transaksi melibatkan berbagai institusi
Transaksiharus tercatat secara detail

Transaksi harus mampu ditelusuri

No a ks N

Transaksi harus dapat dipertanggung jawabkan

lSumber : Kominfo 2014; Bappenas, 2013, provider internet
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Sementara model dan type uang terdiri dari :
1. Commodity money : yang didasari pertukaran
berdasarkan persamaan nilai komoditas.
Metalic dan paper money
Credit money (credit card)
Electronic money

Digital money

A T

Virtual money

Adapun trend teknologi informasi global saat ini adalah :
1. Peran internet semakin besar; dalam segala
sesuatu internet diperlukan.
2. Penggunaan mobile / internet transaction,
sehingga terbentuk cashless society.

3. Terbentuk paperless office.

Sehingga dengan adanya perkembangan teknologi informasi
global tersebut, maka transaksi pembayaran yang
berkembang juga semakin beragam, yaitu :
1. Credit card (SSL, SET Protocol)
2. Payment orders, direct transfers, checks
(automated clearing house)
Online banking (Wingspan)
4. Intermediaries (Paypall)

Stored value cards, smart cards, wallets (Mondex,

Octopus)




Micropayment (milicent)

Aggregation (centralized account for merchants +
customers : opass)

Digital Script (Flooz, Beenz)

Electronic Cash (eCash)

Untuk pengamanan, fitur keamanan transaksi pembayaran
juga menjadi beragam, terdiri dari :
1. Menggunakan Virtual Private Network
Public and private keys.
Encryption Technology
Smart Card
Biometric
Password Management

Mobile Token.

No g ks N

Dengan pertimbangan efisiensi, maka dari waktu ke
waktu, industri jasa keuangan akan lebih mendorong
transaksi online ataupun mobile, mengingat biaya per
transaksinya lebih murah dibandingkan dengan
penggunaan sarana teller, call center atau ATM sekalipun
(Teller : $4.2, Call Center : $1.3, ATM : $1.25, Online : 19 cent,
Mobile : 10 cent). Dalam situasi ini, cloud computing

memiliki peranan sentral, dan seluruh data lalu lintas bisnis

ataupun informasi dapat dilacak.
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B. Regulasi perlindungan konsumen pengguna jasa
keuangan melalui media on-line.

Dalam perlindungan konsumen pengguna jasa keuangan
melalui media on line Kementerian Kominfo hanya
merupakan instansi pelaksana pengaturan; sementara
kebijakan pengaturan dikeluarkan oleh Menko
Perekonomian Indonesia. Adapun output kebijakan,
digunakan secara bersama-sama oleh beragam stakeholder

namun tetap dibawah koordinasi Menko Perekonomian.

Sampai sejauh ini, regulasi yang ditujukan untuk
perlindungan konsumen pengguna jasa layanan keuangan
melaluionline yang telah dikeluarkan adalah :
1. UU No. 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik.

2. PP No. 82 Tahun 2012 tentang Pendaftaran
Penyelenggaraan Sistem Elektronik.

3. PM Kominfo No. 36 Tahun 2014 tentang Pendaftaran
Penyelenggara Sistem Elektronik.

4. PM Kominfo No. 19 Tahun 2014 tentang Penanganan

Situs Internet Bermuatan Negatif.

UU No. 11 Tahun 2008 Pasal 28 tentang Perbuatan yang
Dilarang, salah satu ayatnya (ayat 1) menyatakan bahwa
“Setiap orang dengan sengaja dan tanpa hak menyebarkan

berita bohong dan menyesatkan yang mengakibatkan

Kerugian Konsumen dalam Transaksi Elektronik”.




Terkait dengan PP No. 82 Tahun 2012 tentang

Pendaftaran Penyelenggaraan Sistem Elektronik, meliputi

pengaturan tentang

a.

R

Pendaftaran

Perangkat Keras

Perangkat Lunak

Tenaga ahl

Tata kelola

Pengamanan

Sertifikasi Kelaikan Sistem Elektronik

Pengawasan

Sementara PM Kominfo No. 36 Tahun 2014 tentang

Pendaftaran Penyelenggara Sistem Elektronik bertujuan

untuk :

Mewujudkan penyelenggaraan sistem dan transaksi
elektronik yang andal, aman, terpercaya dan
bertanggung jawab.

Memberikan pelayanan yang cepat, tanggap, akurat,
transparan dan akuntable kepada masyarakat.
Mendorong peningkatan kualitas penyelenggaraan
sistem dan transaksi elektronik.

Meningkatkan peran serta tingkat kepercayaan

masyarakat dalam pemanfaatan TIK.
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Dalam Peraturan Menteri Kominfo No. 36 Tahun 2014
tersebut, disebutkan bahwa Penyelenggara yang wajib
mendaftar adalah :

1. Portal, situs dan aplikasi online melalui internet yang
dipergunakan untuk fasilitasi penawaran dan/atau
perdagangan barang dan/atau jasa.

2. Sistem Elektronik yang didalamnya terdapat fasilitas
pembayaran dan/atau transaksi keuangan lainnya
secara online melalui jaringan komunikasi data atau
internet.

3. Sistem Elektronik yang dipergunakan untuk
pemrosesan informasi elektronik yang mengandung
atau membutuhkan deposit dana atau yang
dipersamakan dengan dana.

4. Sistem Elektronik yang digunakan untuk
pemrosesan, pengolahan atau penyimpanan data
yang terkait fasilitas yang berhubungan dengan data
pelanggan untuk kegiatan operasional melayani
masyarakat yang terkait dengan aktifitas transaksi
keuangan dan perdagangan.

5. Sistem Elektronik yang dipergunakan untuk
pengiriman materi digital berbayar melalui jaringan
data baik dengan cara download melalui portal/situs,

pengiriman lewast e-mail, atau melalui aplikasi lain

ke perangkat pengguna.




Sementara proses permohonan pendaftaran, pengesahan
dan seluruh proses administrasi dilaksanakan secara online

melalui portal (https://pste.kominfo.go.id); dimana

pendaftaran tidak dipungut biaya apapun.

C. Mekanisme pengawasan media on-line dan
perlindungan konsumen.

Untuk pengawasan konten ataupun pemanfaatan media
online, maka prinsip dasar pengawasan yang dilakukan
adalah sebagai berikut :

1. Instansi pengatur melakukan pengawasan konen di

Internet sesuai dengan bidangnya.

2. Instansi pengatur perlu mendorong masyarakat
untuk lebih aware dan menyampaikan laporan
adanya informasi di dunia maya yang melanggar
pengaturan sektor terkait (negatif).

3. Dasar pengawasan PM Komindo No.19 Tahun 2014

tentang penanganan Situs Internet Bermuatan

Negatif.



https://pste.kominfo.go.id

OTORITAS
oK
KEUAMNGAN et tiititititietteeessoeesesesensasasosesessnsasesessssnsassssssssssssssssssssssssssssssnsnssss

Kominfo sendiri sesungguhnya hanya melakukan
regulasi yang terkait dengan sistem dan pengawasan terkait
dengan implementasi sistem itu sendiri; sementara untuk
melakukan screening ataupun sertifikasi kelaikan dari
perusahaan ataupun produk merupakan kewenangan setiap
sektor yang mengatur bidang terkait; dan untuk sektor
industri jasa keuangan, merupakan kewenangan OJK
(Otoritas Jasa Keuangan) untuk melakukan screening

ataupun sertifikasi kelaikan produk atau perusahaan.

Sementara terkait dengan implementasi pengawasan

dilakukan berdasarkan proses sebagai berikut :

1. Pengaduan Situs Internet bermuatan negatif dilakukan
oleh Kementerian Kominfo serta Bapebbti dan OJK

melaporkan situs-situs investasi illegal.

2. Ada pelibatan masyarakat, karena masyarakat dapat
mengajukan pelaporan untuk meminta pemblokiran
atas muatan negatif sebagaimana dimaksud dalam
Pasal 4 ayat (1) huruf a kepada Direktur Jenderal.
Kementerian atau Lembaga Pemerintah dapat meminta
pemblokiran situs internet bermuatan negatif yang

sesuai dengan kewenangannya sebagaimana dimaksud

dalam Pasal 4 kepada Direktur Jenderal




3. Lembaga Penegak Hukum dan atau Lembaga Peradilan
dapat meminta pemblokiran situs bermuatan negatif
sesuai dengan kewenangannya kepada Direktur
Jenderal Masyarakat dapat melaporkan situs internet
bermuatan negatif sebagaimana dimaksud dalam Pasal
4ayat (1) huruf b kepada kementerian atau lembaga
pemerintah terkait kegiatan ilegal lainnya berdasarkan

ketentuan peraturan perundang- undangan.

4. Direktur Jenderal menyediakan daftar alamat situs

yang bermuatan negatif yang disebut TRUST+ Positif.

5. Penyelenggara Jasa Akses Internet wajib melakukan
pemblokiran terhadap situs-situs yang terdapat dalam

TRUST+Positif

Tindak lanjut dari pengaduan-pengaduan yang masuk
dilaksanakan oleh Forum dan Panel Penanganan Situs

Internet Bermuatan Negatif.

Forum dan Panel merupakan bentuk pelibatan
multistakeholder dan para prominent person, para ahli yang
sesuai, LSM, kalangan jurnalistik dan pers, serta kalangan
asosiasi terkait sebagai bentuk peningkatan partisipasi

masyarkat. Sementara Instansi pengatur terkait, dilibatkan

di dalam Forum dan Panel sesuai dengan sektor yang diatur.
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Sampai saat ini, tercatat jumlah aduan situs internet
terkait dengan penipuan adalah 446 aduan, perdagangan
Forex/ investasi Illegal : 257; sementara penapisan yang
dilakukan antara 6 April s/d 24 Agustus 2015 terhadap situs
investasi illegal, mencapai 20 situs. Situs-situs yang diblokir
diantaranya adalah karena :

1. Berjualan di Indonesia, sementara operatornya

beradadiluar negeri.

2. Situs tersebut tidak dapat ditemukan orang atau

penanggung jawabnya serta alamatnya.

Adapun modus penipuan investasi ataupun transaksi
keuangan via media online memiliki keragaman modus yang
luar biasa banyaknya, dari beragam kombinasi aspek-aspek
sebagai berikut :

1. Cycle:

a. Hitand Run.

b. Hit, Maintain, and Run

c. Hit, Maintain, Deliver, and Run
2. Mode:

a. Structured

b. Semi Structured

c. Unstructured.
3. Approach:

a. Direct

b. Indirect




4. Strategy:
a. Targetted
b. Tryand Error

c. Honeypot
5. Object:
a. E-Money

b. Digital Cash
c. CreditCard.
6. Exploitation
a. Salami, atau kecil-kecilan.
b. Smart Algorithm atau memberi kesan profesional.
c. FakeTansaction
7. Method
a. Phising
b. Social Engineering, biasanya menggunakan
bantuan promosi mulut ke mulut.
8. Actror
a. Direct

b. Intermediary

9. Venue
a. Offline
b. Online

c. Hybrid
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Dengan adanya begitu banyak model pendekatan yang
dapat digunakan, beragamnya jenis transaksi yang dapat
dilakukan serta jenis uang pembayaran yang dapat
digunakan, maka fakta dan tantangan bagi pengawasan
penawaran produk online adalah :

1. Yang terkontrol/legal/resmi akan lebih sedikit dari

yang tidak terkontrol

2. Antara inovasi dengan melanggar peraturan akan

sangat sulit dibedakan karena berbeda sencara
sangat tipis.

3. Aturan atau regulasi akan selalu kalah cepat

dibandingkan dengan perkembangan teknologi

4. Konvergensi dalam indusri keuangan akan semakin

bervariasi dan kompleks

5. Investasi pada dunia fisik akan bertarung dengan

dunia virtual (komoditas).

6. Konsep kekayaan akan menjadi berbeda dalam 25

tahun mendatang.

Sementara para penipu dengan penggunaan media
online, pasti mempersiapkan diri dengan melakukan
penelitian terlebih dahulu terkait dengan target sasarannya;
dalam rangka untuk menentukan metoda penawaran yang

akan mereka lakukan.

Dengan kondisi kompleksitas seperti itu, maka saran

untuk perlindungan konsumen secara awal (strategi Pareto)

adalah dengan membuat WHITE LIST.




Adapun konsep dari Whitelistadalah :

1. Sebuah situs bersama yang didukung dan
diperbaharui secara berkesinambungan oleh
beragam institusi yang memiliki kewenangan untuk
melakukan penilaian terhadap situs perusahaan
investasi ataupun produk jasa keuangan baik yang

ditawarkan secara online, offline ataupun hybrid.

2. Institusi yang terlibat, harus memiliki keseragaman
kriteria dalam menentukan legalitas maupun tingkat
resiko dari perusahaan atau produk industri jasa

keuangan.

3. Setiap perusahaan ataupun produk industri jasa
keuangan yang dinyatakan legal, ditampilkan atau

dimuatkan pada situs tersebut.

4. Tingkat resiko produk dapat dikelompokkan dengan
penandaan yang disepakati bersama (misalnya :

Hijau untuk resiko rendah, kuning untuk resiko

sedang, merah untuk resiko tinggi).
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5. Setiap institusi/ instansi dapat melakukan up-date
daftar (penambahan atau penghapusan) perusahaan
ataupun produk jasa keuangan yang terdapat dalam
white list dengan pertolongan Admin. Atau dengan
kata lain, outputnya 1 (satu) situs, sementara
back/pendukungnya adalah beragam departemen

atau stakeholders.

6. Situs tersebut harus mudah diakses, sederhana

sehingga mudah dipahami dan informatif.

7. Situs tersebut harus memiliki sistem pengamanan

yang handal dari segala upaya hacking.

Dengan konsep whitelist ini maka pendekatan dalam
perlindungan konsumen menjadi lebih simpatik.
Konsumen diedukasi agar menggunakan whitelistini sebagai
panduan dalam memilih perusahaan atau produk jasa
keuangan. Sehingga di sisilain (dari sisi supply) , perusahaan
akan berlomba-lomba untuk mendaftarkan diri dan
memenuhi syarat yang ditetapkan agar dapat masuk dalam

White List. Kondisi ini akan lebih mudah bagi OJK ataupun

instansi terkait lainnya untuk melakukan pengawasan.




D. Hambatan serta celah dalam perlindungan
konsumen.

Hambatan yang dihadapi dalam melakukan perlindungan

konsumen adalah
1. Literasi keuangan masyarakat yang rendah.

Dalam berinvestasi, masih sangat percaya kepada
endorser yang merupakan orang atau tokoh terkenal,
ataupun orang-orang dekat yang mereka kenal; tanpa
mampu melakukan evaluasi yang obyektif terkait dengan
faktor-faktor resiko ataupun kelogisan sebuah produk.
Kondisi ini dimanfaatkan dengan menggunakan metoda
penawaran dari mulut ke mulut oleh perusahaan atau
produk jasa keuangan. Hal ini juga sangat erat berkaitan
dengan minimnya proses pembelajaran atau program
edukasi yang diberikan kepada masyarakat; baik dalam

hal frekuensi maupun jangkauan.

Sementara dalam bertransaksi di media on line,
masyarakat juga masih belum mampu membedakan
antara situs resmi atau asli dengan situs phising atau

penipuan; sehingga mudah terjebak dalam situs-situs

phising yang merugikan konsumen.
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“Sebetulnya untuk produk investasi abal-abal...
biasanya dipasarkan secara personal...pendekatan
orang per orang...biasanya juga dibantu dengan
menggunakan endorser orang terkenal. Situs online-
nya hanya sebagai pelengkap. Yang benar-benar
berdasarkan media online adalah situs phising atau
penipuan; yang digunakan untuk transaksi... ini
terjadi karena masyarakat tidak bisa membedakan
mana situs asli dan mana situs palsu dalam
bertransaksi....ya...karena pengetahuan yang kurang
memadai” (Prof. Eko Indrajit)

2. Kecenderungan yang tinggi untuk mendapatkan
keuntungan yang sebesar-besarnya dalam waktu

singkat.

Adanya kecenderungan yang tinggi untuk mendapatkan
keuntungan yang sebesar-besarnya dalam waktu yang
singkat di kalangan masyarakat Indonesia, merupakan
lahan subur bagi kegiatan penipun di sektor industri jasa
keuangan. Sementara adanya krisis ekonomi saat ini,
berpotensi semakin mempertinggi terjadinya kasus-kasus

korban penipuan dalam industri jasa keuangan.

Mentalitas untuk mendapatkan keuntungan yang
sebesar-besarnya ini, seringkali menghambat proses
pencegahan yang dilakukan oleh instansi terkait ataupun
kepolisian untuk menghindari terjadinya lebih banyak
korban; yang diakibatkan tidak adanya pengaduan ataupun
adanya permintaan pencegahan penindakan oleh para

korban itu sendiri karena motif untuk mendapatkan untung

yang belum terpenuhi.




“Sebetulnya untuk money game...atau produk investasi
abal-abal...sering konsumennya sadar bahwa
produknya tidak masuk akal.... Tapi mereka tidak mau
lapor...atau malah marah kalau kita mau tutup...
alasannya... belum untung. Mereka tidak peduli
walaupun tahu bahwa rantai yang dibawahnya
bakalan rugi....yang penting mereka untung. Ini yang
seringkali mempersulit penindakan...karena tidak ada
legal standing...tidak ada yang melapor...malah mereka
marah kalau ditindak” (Bareskrim).

3. Adanya aturan yang bersifat sektoral sementara
produk-produk keuangan yang ada saat ini banyak
yang sudah mengalami modifikasi, sehingga perlu

aturan yang lintas sektoral.

Bagi bapepti dalam pelaksanaan fungsi pengawasan
sering mengalami kebingungan dalam menerapkan aturan
terhadap produk-produk yang merupakan produk
modifikasi. Sebagai contoh : dalam menerapkan aturan
serta pengawasan untuk perdagangan berjangka emas,
komoditi lainnya ataupun forex. Produk yang didagangkan

merupakan yurisdiksi Bapepti sementara sistem

perdagangannya mengadaptasi model pasar modal.
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4. Aturan yang ada : “penindakan atau pengusutan

hanya dapat dilakukan jika ada pelaporan”.

Pihak kepolisian, tidak memiliki kewenangan untuk
melakukan pengusutan ataupun penindakan atas sebuah
praktek penjualan produk jasa keuangan bila tidak ada
pengaduan; sekalipun mengetahui bahwa produk tersebut
berpotensi atau bahkan telah menimbulkan kerugian jika
dibiarkan. Sementara seringkali instansi-instansi yang ada
cenderung untuk lepas tangan untuk tidak meminta

dilakukannya penyidikan ataupun penindakan.

“Untuk menyidik atau menindak, harus ada delik
aduannya...kalau tidak ada pengaduan tidak ada yang
melapor, maka tidak ada legal standing bagi
bareskrim...sementara instansi juga cenderung untuk
saling lepas tangan” (Bareskrim)

5. Tidak adanya aturan yang mewajibkan pengujian
materiil - pengaturan lebih terfokus pada legalitas

administrasi.

Dalam Undang-Undang atau peraturan yang ada saat ini,
pengaturan yang ada adalah kewenangan untuk melakukan
pemblokiran terhadap situs-situs dari perusahaan atau
produk investasi yang illegal secara administratif; tanpa
disertai kewenangan ataupun kewajiban untuk melakukan

proses hukum. Aturan seperti ini jelas tidak menimbulkan

efek jera bagi para pelanggar.




Di sisi lain, kewajiban untuk melakukan uji materil
terhadap produk-produk investasi tidak diamanatkan oleh
undang-undang ataupun peraturan yang ada. Idealnya,
kewajiban uji materiil ini diatur oleh undang-undang; dan
instansi terkait harus memiliki inisiatif dan diberi
kewenangan untuk memblokir situs-situs ataupun iklan
produk investasi serta sistem transaksi online yang memiliki

resiko kerugian bagi masyarakat.

“Saat ini tidak ada kewajiban untuk melakukan uji
materil, harusnya ada kewenangan untuk menutup kalau
dampalk resikonya besar...dan saat ini juga tidak jelas,
inisiatifnya harus dari siapa?” (Bareskrim)

6. Tim Satgas Waspada Investasi belum berfungsi secara

maksimal.

Sampai dengan saat ini Tim Waspada Investasi belum
memiliki situs yang dapat diakses oleh masyarakat sebagai
bagian dari upaya untuk literasi keuangan bagi masyarakat.
Adapun apabila situsnya telah tersedia, maka dianggap
merupakan situs ideal untuk penempatan Wite List yang

dikelola secara bersama oleh beragam stakeholders; tidak

hanya instansi-instansi pemerintah, tetapi juga masyarakat.
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Persatuan Wartawan Indonesia beranggapan bahwa
keberadaan tim waspada investasi masih kurang
disosialisasikan; sementara keanggotaannya hanya diisi
oleh tim dari pemerintahan, sehingga dalam melihat sebuah
produk ataupun persoalan bersikap 'top — down' dari subyek
ke obyek. Sementara kemunculan produk-produk ataupun
perusahaan jasa keuangan yang berpotensi merugikan
masyarakat, lebih cepat dari kemampuan regulator untuk
melakukan pengaturan maupun pengawasan. Oleh sebab
itu, Tim Waspada Investasi sebaiknya terdiri dari beragam
unsur, yaitu : Unsur instansi-instansi pemerintahan terkait,
Perusahaan-perusahaan di industri jasa keuangan, serta

unsur masyarakat, yaitu para pakar dalam bidang terkait.

Diharapkan, Satgas waspada investasi ini didorong
untuk menjadi milik masyarakat sehingga menjadi sebuah
gerakan sosial masyarakat; dengan cara mensosialisasikan
keberadaan dan fungsi satgas. Dengan demikian, maka
ketersediaan situs Satgas Waspada Investasi merupakan hal

mutlak yang harus segera terbentuk.

7. Tidak adanya leader dalam membangun kesadaran

kolektif Media

Dengan tersedianya beragam media komunikasi saat ini,

maka kreatifitas media dalam mengkomunikasikan

produknya menjadi hampir tidak terbatas.




Kondisi tersebut seringkali memunculkan bentuk serta
cara komunikasi produk yang tidak etis dan merugikan
konsumen (contohnya : iklan sebuah produk dengan teaser
gambar-gambar porno). Sehingga dalam hal ini perlu
dilakukan upaya untuk membangun kesadaran kolektif
media. Dan Kementerian Kominfo merupakan institusi yang
ideal untuk menjadi leader dalam membangun kesadaran
kolektif media untuk melakukan penapisan terhadap cara
komunikasi produk yang tidak etis dan merugikan

konsumen.

Beberapa pelaku media online (seperti detik.com,
ataupun kontan online), menyatakan bahwa sebagai bentuk
tanggung jawab sosial, mereka sudah berupaya melakukan
penapisan dalam menerima iklan-iklan pada media online
yang mereka kelola; namun mereka kesulitan dalam
melakukan penapisan terhadap iklan-iklan ataupun link-
link pada situs yang kurang bertanggung jawab, khususnya
terkait dengan situs investasi bodong yang disusupkan
melalui komentar-komentar yang diposting pada news yang

tersedia.

“Sebetulnya kami berusaha selektif dalam menerima iklan

pada media online yang dikelola, hanya kami kesulitan
untuk memfilter iklan-iklan atau link-link yang ditautkan
pada komentar yang diposting masyarakat..... bagaimana
ya caranya? Kami butuh bantuan untuk membuat sistem
filtering pada komentar tersebut” (Harian Kontan online)
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8. Implementasi yang tidak memadai terkait dengan

aspek-aspek yang disyaratkan oleh UUITE.

White list akan sangat bermanfaat sebagai upaya
perlindungan konsumen yang bersifat preventif; agar
konsumen tidak membeli produk jasa keuangan yang
merugikan. Namun perlindungan konsumen jika terjadi
kerugian akibat kesalahan yang dilakukan oleh perusahaan

jasakeuangan;juga harus ditegakkan.

Berdasarkan UU ITE, jika konsumen merasa telah
dirugikan oleh sistem transaksi on-line yang telah
dilakukannya; maka konsumen tersebut dapat melakukan
gugatan di pengadilan apabila terpenuhi syarat-syarat dasar
yang terkait dengan information security, yaitu :

a. Confidentiality : bahwa terkait dengan barang bukti
hanya dapat dilihat oleh 2 pihak yang bertransaksi saja.

b. Integrity: bahwa sistem harus bisa melihat apakah telah
terjadi perubahan perintah di tengah jalan saat perintah
diberikan oleh pihak kesatu ke pihak kedua; dan telah
diotorisasi pada saat pengiriman perintah oleh pihak
pertama.

c. Availability : bahwa catatan data transaksi harus
tersedia dalam sistem.

d. Non- repudiation : bahwa barang bukti tersebut jika

diberikan ke pengadilan maka hakim tidak dapat

menolaknya.




Sementara untuk sengketa transaksi online di Indonesia
agar dapat diterima oleh hakim di pengadilan, maka sistem
transaksi tersebut harus dapat membuktikan bahwa
memiliki risk management system sesuai dengan
persyaratan UU ITE, yaitu terpenuhinya aspek management
control sebagai berikut :

a. Administratif : Situs tersebut terdaftar di
Indonesia; dalam hal ini terdaftar di Kementerian
Kominfo.

b. Logical : yaitu harus memiliki sertifikat; dalam
hal ini sertifikat juga dikeluarkan oleh Kementerian
Kominfo.

c. Physical : harus jelas tentang lokasi keberadaan

servernya; dan lokasi servernya harus di Indonesia.

Sesungguhnya, ketiga aspek tersebut (Administratif,
logical serta physical) dapat digunakan sebagai panduan
dasar untuk menseleksi situs-situs online yang melakukan
penawaran ataupun transaksi produk jasa keuangan; tanpa

harus menunggu adanya pengaduan kasus kerugian dari

masyarakat.
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Prinsip transaksi online yang dinilai legal adalah tidak
adanya perubahan paket instruksi di tengah jalan. Hal ini
dilakukan dengan cara menelusuri tanda tangan digital serta
sertifika digital. Sehingga jika ada perbedaan public
key.private key di tengah jalan, maka transaksi tersebut

dapat ditetapkan sebagai illegal.

UU -ITE secara tegas mengatakan bahwa jika tidak ada
sertifikasi (terpenuhinya aspek logical) maka tidak bisa
dijadikan sebagai barang bukti di pengadilan. Adapun
instansi pemerintah yang memiliki kewenangan untuk
memberikan sertifikasi adalah Kementerian Kominfo.
Namun sayangnya sampai dengan saat ini, tidak satupun
situs dari industri jasa keuangan yang ada di Indonesia telah
mendaftarkan atau mendapatkan sertifikasi dari
Kementerian Kominfo. Dengan kondisi ini, jika terdapat
kerugian yang dialami oleh konsumen akibat transaksi
keuangan melalui media on-line maka seluruh barang bukti

yang dimiliki, tidak dapat diterima oleh pengadilan.

“Sengketa konsumen dengan bank akibat penggunaan
fasilitas transaksi online, kalaupun akhirnya
diselesaikan...sebetulnya lebih karena kebaikan hati
bank saja... karena sebetulnya kalau diajukan ke
pengadilan, konsumen pasti kalah... kasus itu tidak
dapat diterima oleh hakim, karena situs-situs transaksi
yang dimiliki perbankan saat ini belum ada yang
bersertifikasi dari Kementrian Kominfo” (Ir. Onno Widodo)




9. Identifikasi Subyek Hukum yang tidak tepat dalam
penerapan sanksi atas iklan yang menyesatkan atau

merugikan masyarakat.

Dalam UU No.32 tahun 2002 tentang Penyiaran, untuk
iklan-iklan ataupun komunikasi yang dinilai menyesatkan
atau merugikan masyarakat, maka yang dikenai sanksi
adalah lembaga penyiaran. Sementara pemasang iklan,
hanya dikenai pasal pelanggaran kode etik, sehingga jika
pemasang iklan tersebut menarik iklannya, maka persoalan

selesai.

Dengan aturan tersebut, maka iklan-iklan produk jasa
keuangan yang menyesatkan atau merugikan masyarakat,
tidak dapat dijangkau oleh hukum. Dengan demikian
maka aturan terkait dengan subyek hukum seharusnya
diperluas, tidak hanya menyangkut lembaga penyiarannya

saja, tetapijuga pemasangiklan.

“Sekarang ini, subyek hukum untuk penindakan jika ada
pelanggaran kode etik iklan itu adalah lembaga
penyiarnya... sementara kalau pengiklan asal iklannya
dicabut...sudah..urusan beres...ini jelas menyebabkan
fungsi hukum jadi mandul” (Kementerian Kominfo).
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10.Kesulitan dalam melakukan pengawasan perizinan

Koperasi akibat UU otonomi daerah.

Dengan adanya Undang-Undang Otonomi Daerah, maka
Kementerian Koperasi tidak lagi memiliki otoritas
kewenangan dalam mengatur keputusan-keputusan yang
dilakukan oleh Dinas Koperasi terkait dengan perizinan
pendirian koperasi di tingkat Provinsi ataupun
Kabupaten/Kota. Dengan kondisi ini maka setiap dinas
Koperasi tingkat Provinsi ataupun Kabupaten/Kota dapat
mengeluarkan izin pendirian koperasi di wilayah otonomi

mereka masing-masing.

Kondisi tersebut di atas, menimbulkan kesulitan dalam
melakukan pengawasan, baik terhadap uji materi pemberian
perizinan pendirian Koperasi maupun praktek operasional
yang dilakukan oleh Koperasi agar tidak merugikan
konsumen atau masyarakat. Dengan kondisi seperti ini,
maka OJK tidak dapat melakukan fungsinya dengan baik
untuk melakukan pengawasan ataupun fungsi perlindungan
konsumen terhadap praktek-praktek di industri jasa

keuangan berbadan hukum Koperasi.

“Otonomi dareah juga punya implikasi terhadap efektifitas

pengawasan Koperasi...karena ijin koperasi itu bisa
diberikan oleh dinas tingkat Kabupaten... jadi Koperasi di
daerah itu banyak sekali...sementara kemampuan Dinas
untuk melakukan pengawasan minim. Jujur saja...OJK
sampai saat ini belum mampu melakukan pengawasan
terhadap koperasi” (Pejabat OJK).




11. Kurangnya penguatan literasi hukum di Universitas.

Di lembaga-lembaga pendidikan tinggi atau Universitas;
pengajaran yang diberikan hanyalah terkait dengan UU
Hukum Perbankan. Dengan adanya kompleksitas produk
industrijasa keuangan saat ini, maka seharusnya kurikulum
tersebut diperluas menjadi Hukum Layanan Jasa Keuangan,;
yang disertai dengan pendalaman materi berupa contoh-

contoh kasus yang terjadi serta penanganannya.

E. Kreatifitas komunikasi.

Literasi keuangan masyarakat sangat tergantung dari
upaya komunikasi yang dilakukan oleh OJK. Beragam
upaya komunikasi baik melalui ATL (Above The Line)
maupun BTL (Below the Line) media, sudah banyak
dilakukan oleh OJK. Namun menurut Don Bosco, seorang
pakar media, Iklan-iklan yang dibuat oleh OJK kalah
menarik dibandingkan iklan-iklan produk jasa keuangan/
investasi yang bermasalah (mis : iklan MMM). Iklan

komunikasi OJK dinilai sangat kurang memiliki sentuhan

kedekatan emosional dan dirasakan terlalu menggurui.
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Dengan semakin beragamnya media komunikasi dan
tingginya penetrasi penggunaan fasilitas data internet dalam
telephone mobile yang digunakan masyarakat;
sesungguhnya merupakan peluang bagi OJK untuk
meningkatkan literasi keuangan masyarkat dengan
menggunakan beragam bentuk komunikasi yang menarik
melalui beragam media yang jauh lebih murah dan lebih
gampang diakses oleh masyarakat, daripada media yang

telah digunakan saat ini.

Bentuk komunikasi yang dapat dimanfaatkan :

a. Meme yang menarik; bentuk ini terbukti sangat
efektif untuk menarik perhatian masyarakat pada
saat kampanye Pilpres 2014.
Dengan menggunakan Meme, dapat dibuat
komunikasi yang lebih customize sehingga lebih
mengena bagi segmen masyarakat yang beragam,;
mengingat rasa lucu dan getir setiap kelompok, setiap

daerah adalah berbeda-beda atau beragam.

b. Iklan/ film pendek dengan alur cerita yang menarik.




Sementara media komunikasiyang dapat digunakan adalah :

a. Social media (facebook, twitter) untuk
komunikasi berbentuk Meme

b. Youtube untuk komunikasi berbentuk iklan atau

film pendek yang diendorse melalui social media agar

mendapatkan perhatian lebih banyak dari

masyarakat.

Kedua media komunikasi tersebut diatas (social media
dan Youtube), selain jauh lebih murah juga lebih gampang
diakses oleh masyarakat - tidak terbatasi oleh ruang dan

waktu.

Pemanfaatan media televisi untuk iklan, saat ini
sesungguhnya sudah mulai ditinggalkan karena dinilai
sudah kurang efektif dan efisien mengingat begitu
banyaknya channel televisi yang ada saat ini; sehingga sulit
untuk beriklan dengan penggunaan beberapa channel
televisi saja untuk dapat menjangkau masyarakat yang lebih
luas — sementara tarif iklan di televisi cukup mahal. Namun
sekalipun demikian, iklan di televisi dapat digunakan untuk

meng-endorse pesan yang disosialisasikan melalui social

media ataupun you-tube.
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BAB III
KESIMPULAN

A. Kesimpulan

Terkait dengan aspek perlindungan konsumen dalam
bisnis layanan jasa keuangan mjelalui media online,
beragam aturan mulai Undang-Undang, Peraturan
Pemerintah serta Peraturan Menteri telah diterbitkan atau
diberlakukan; demikian pula halnya terkait dengan
perlindungan konsumen dari aspek lainnya sudah diatur
oleh OJK (diantaranya : klausula baku, pemasaran produk,
dsb), namun sekalipun demikian terdapat beberapa celah

atau kelemahan dalam aturan yang ada, yaitu :

1. Adanya aturan yang bersifat sektoral, sementara
produk-produk keuangan yang ada saat ini banyak
yang sudah mengalami modifikasi — sehingga bersifat

lintas sektoral.

2. Tidak adanya aturan yang mewajibkan pengujian
materiil — pengaturan lebih terfokus pada legalitas
administrasi ; sementara penindakan atau
pengusutan atas perusahaan atau produk jasa
keuangan yang berpotensi merugikan masyarakat,
hanya dapat dilakukan jika ada pelaporan.
Sehingga tindakan pre-emptive sulit dilakukan

terhadap perusahaan yang sudah mampu memenuhi

syarat legalitas perusahaan.
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3. Tidak ada aturan yang mewajibkan perusahaan
pengguna media online untuk fasilitas transaksi,
agar memperoleh sertifikasi dari Kementerian
Kominfo. Sementara sertifikasi tersebut adalah sarat
mutlak yang mendasari sahnya barang bukti di
pengadilan jika ada sengketa antara konsumen

dengan penyedia jasa produk keuangan.

4. Identifikasi subyek hukum yang tidak tepat dalam
penerapan sanksi atas iklan yang menyesatkan atau
merugikan masyarakat, dimana yang menjadi subyek
hukum adalah lembaga penyiaran — bukan pemasang

iklan.

Adapun tantangan yang harus dihadapioleh OJK dalam
melakukan perlindungan konsumen dari potensi kerugian
yang diakibatkan penawaran ataupun transaksi melalui

media online adalah :

1. Perkembangan tekhnologi media online dan
perusahaan maupun produk jasa keuangan,
berkembang lebih cepat daripada kemampuan

regulator untuk mengimbanginya dengan aturan

yang memadai.




2. Literasi keuangan masyarakat yang rendah, diiringi

kecenderungan yang tinggi untuk mendapatkan
keuntungan yang sebesar-besarnya dalam waktu
singkat serta mentalitas egosentris (‘tidak peduli
potensi kerugian pada orang lain — yang penting diri
sendiri untung). Bahkan peguatan literasi hukum di
perguruan tinggi-pun masih kurang memadai;
karena modul yang ada masih terfokus pada UU

Hukum Perbankan.

Tidak adanya leader dalam membangun kesadaran
kolektif Media untuk turut melaksanakan fungsinya

dengan baik dalam melindungi konsumen.

UU otonomi daerah memberi kewenangan bagi
daerah untuk memberikan izin pendirian koperasi —

sehingga menyulitkan koordinasi dan pengawasan.

Sementara peluang yang dapat dimanfaatkan oleh OJK

dalam melakukan perlindungan konsumen saat ini adalah:

1.

Penetrasi dan pertumbuhan pengguna mobile
telephone serta internet yang cukup tinggi di
Indonesia; merupakan peluang untuk
mengimplementasikan program literasi keuangan

kepada masyarakat secara lebih murah dengan

jangkauan yang lebih luas.
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2. Adanya tim satgas waspada investasi; yang dapat
dimanfaatkan secara lebih maksimal dalam
membentuk kolaborasi antara beragam stakeholders
dalam melakukan investigasi atau upaya-upaya
pencegahan untuk memaksimalkan fungsi

perlindungan konsumen.

3. Institusi pendidikan yang ada saat ini, dari mulai
tingkat SMA maupun universitas, dapat
dimanfaatkan sebagai media untuk meningkatkan
litrasi keuangan masyarakat — melalui perancangan
kurikulum yang lebih komprehensif; tidak hanya

terkait dengan literasi produk keuangan, tetapi juga

literasi hukum.




B. Saran

Dalam rangka meningkatkan efektifitas perlindungan
konsumen dari potensi kerugian yang diakibatkan
penawaran ataupun transaksi melalui media online, maka
OJK pelu melakukan upaya-upaya untuk mengatasi celah
atau kelemahan yang ada dalam perundang-undangan saat
ini (baik dalam hal penyempurnaan aturan maupun dalam
implementasi aturan yang sudah ada) serta mengatasi
tantangan dan memanfaatkan peluang yang ada

dengan cara:

1. Mendefinisikan ulang produk-produk yang dapat
dikategorikan sebagai produk jasa keuangan agar
dapat memperluas jangkauan pengawasan terhadap
produk-produk hybrid (misalnya : menjadikan
perdagangan komoditas berjangka sebagai bagian
dari produk industri jasa keuangan). Disertai dengan
upaya untuk mensinergikan aturan terkait dengan

perijinan perusahaan serta produk jasa keuangan

sehingga tidak lagi bersifat sektoral.
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2. Memperluas pengaturan perizinan produk jasa
keuangan tidak hanya pada aspek legalitas
administrasi ataupun sistem, namun mencakup

juga pengujian materiil.

e Sanksi atau penindakan tidak lagi dibatasi pada
terpenuhinya syarat pengaduan atau pelaporan
dari konsumen, namun dapat bersandar pada

hasil pengujian materiil.

3. Norma-norma hukum yang melarang investasi illegal

harus masuk dalam RUU investasi.

4. Adanya aturan yang mewajibkan bahwa setiap
perusahaan pengguna media online yang memiliki
fasilitas transaksi secara online agar memiliki
sertifikasi dari Kementerian Kominfo atas sistem

transaksiyang digunakannya.

5. Subyek hukum atas sanksi terhadap iklan yang
menyesatkan atau merugikan masyarakat, diperluas
tidak hanya sebatas pada lembaga penyiarannya

saja, tetapijuga pada pemasang iklan.

6. Memperluas keanggotaan tim satgas waspada
investasi sehingga mencakup beragam stakeholders —

termasuk masyarakat serta peneliti atau pakar di

bidang IT serta keuangan;




dan memperkuat fungsi dan kinerja tim satgas
waspada investasi dengan membuat situs khusus -
dimana terdapat withelist terkait dengan perusahaan
serta produk investasi yang dapat digunakan oleh
masyarakat; dan whitelist tersebut disusun dengan

kolaborasi antarinstansi.

e Untuk pembuatan whitelist tersebut perlu
disusun keseragaman konsep sehingga dapat

diimplementasikan oleh beragam instansi.

e Kementerian Kominfo diusulkan sebagai admin

dari situs satgas waspada investasi.

e Keberadaan dan fungsi situs waspada investasi
(termasuk keberadaan whitelist) harus
disosialisasikan secara memadai kepada

masyarakat.

7. Dalam upaya untuk meningkatkan literasi
keuangan/investasi masyarakat agar lebih banyak
memanfaatkan bentuk serta media komunikasi yang
sedang trend saat ini (yaitu meme atau iklan/film
pendek yang menarik dengan menggunakan social
media serta youtube); sehingga upaya komunikasi
dapat dilakukan dengan lebih efektif dan efisien

namun memiliki jangkauan yang lebih luas; daripada

bentuk event ataupun iklan di media massa.
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e Program literasi — tidak hanya diarahkan untuk
meningkatkan pengetahuan masyarakat saja,
tetapi juga diarahkan untuk meningkatkan
tanggung jawab sosial masyarakat untuk
melindungi masyarakat lainnya dari kerugian
atas produk investasi yang illegal ataupun tidak

bertanggung jawab.

8. Memperkaya kurikulum dari mulai tingkat
SMA/SMK hingga universitas, untuk meningkatkan

literasi keuangan masyarakat.

e Jugamemperluas kurikulum di Universitas, tidak
hanya mengenai UU Hukum Perbankan, tetapi

mencakup Hukum Layanan Jasa Keuangan.

Dalam hal ini maka OJK harus berperan secara lebih
signifikan sebagai leader dalam seluruh upaya
perlindungan konsumen - baik untuk menginisiasi aturan
baru, implementasi peraturan yang sudah ada,
mengkolaborasikan beragam institus ataupun otonomi,
termasuk juga dalam membangun kesadaran kolektif media

untuk melakukan perlindungan konsumen.

----000----




si Merugikan Masyarakat”

WRAP UP FGD

KEPALA DEPARTEMEN LITERASI DAN INKLUSI KEUANGAN
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Kepala Departemen Literasi dan Inklusi Keuangan
menyampaikan wrap up atas pembahasan dan diskusi dari
FGD dimaksud dengan melakukan beberapa pendekatan,
sebagai berikut:

a.

1)
2)

3)

4)

1)

2)

1)

2)

3)

Pendekatan Kebijakan:

Perlu adanya kerja sama dalam rangka
mengatasi kegiatan investasiilegal.
Memperkuat fungsi dan kewenangan Satuan
Tugas Waspada Investasi.

Memasukkan dan melibatkan unsur swasta
dan kalangan media ke dalam anggota
Satuan Tugas Waspada Investasi.

Perlu adanya pemimpin atau yang mewakili
pemimpin dalam Satuan Tugas Waspada
Investasi untuk mengatasi adanya kegiatan
investasiillegal.

Pendekatan Regulasi:

Perlu adanya kepastian kepatuhan terhadap
ketentuan mengenai informasi dan transaksi
elektronik yang diterbitkan Kemkominfo.
Perlu adanya kerja sama dengan instansilain
untuk melakukan penegakan ketentuan
mengenaiinformasi dan transaksi elektronik.
Pendekatan Edukasidan Sosialisasi:
Melakukan edukasi untuk memberikan
pemahaman agar terhindar untuk masuk
mengikuti kegiatan investasiillegal.
Memberikan informasi mengenai “White List”
yang masuk dalam website /portal OJK.
Membuat kurikulum perguruan tinggi
mengenai edukasi tentang kegiatan investasi

yang benar.
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d. Pendekatan Infrastruktur:

1) Penyelenggara sistem dan transaksi
elektronik perlu memiliki teknologi
keamanan yang terjamin dengan spesifikasi
teknis tertentu.

2) Perlu adanya mekanisme pengamanan
untuk validasi data dalam rangka
pembuktian data di pengadilan.

3) Perlunya infrastruktur yang mendukung
disampaikannya informasi mengenai “White
List” yaitu daftar perusahaan atau badan
usaha yang memiliki kegiatan penawaran
layanan keuangan yang telah memiliki ijin
dari otoritas yang berwenang.

e. Pendekatan Komunikasi:

1) Perlunya peran serta media untuk
memberikan edukasi kepada masyarakat
mengenai investasi yang benar maupun ilegal
melaluiIklan Layanan Masyarakat.

2) Perlunya OJK menyediakan materi ILM yang
akan ditayangkan melalui media.

Berdasarkan diskusi FGD di atas, terdapat

beberapa hal yang perlu diperhatikan, antara lain:

1.

Telah terdapat regulasi terkait pemanfaatan
informasi dan teknologi komunikasi yang
diterbitkan Kemkominfo. Penyelenggara sistem dan
transaksi elektronik memiliki kewajiban untuk
melakukan pendaftaran, pengamanan, pengawasan
dan sertifikasi kelaikan sistem elektronik.




Namun Kemkominfo tidak memiliki kewenangan
untuk melakukan penegakkan hukum tanpa
rekomendasi dari instansi terkait, hal tersebut
dikarenakan terdapat pasal yang memberikan
kewenangan kepada sektor lain untuk
menambahkan pengaturan sesuai dengan
kewenangannya masing-masing. Oleh karena itu
perlunya kerja sama lintas sektoral dalam rangka
penegakkan hukum peratuan terkait dengan
pemanfaatan informasi dan teknologi komunikasi.
2. Saat ini bisnis penghimpunan dana melalui
teknologi internet merupakan suatu keharusan.
Namun terdapat banyak permasalahan yang
disebabkan oleh banyak hal, antara lain sifat
masyarakat Indonesia yang mobile, peredaran
nomor telepon lebih banyak daripada jumlah
penduduk, serta penggunaan media sosial yang
tinggi, sehingga terjadi penggunaan elektronik
dengan volume dan frekuensi yang besar, sehingga
kejahatan yang sering terjadi di Indonesia adalah
pelaku kriminal menggunakan teknik salami. Oleh
karena itu untuk mengatasi hal tersebut selain
masyarakat diberikan edukasi mengenai lembaga
jasa keuangan formal yang telah memiliki izin dari
otoritas berwenang, OJK menyediakan informasi
“white list” yaitu daftar perusahaan yang telah
memiliki izin dari otoritas yang berwenang, sehingga
akan memberikan kemudahan masyarakat untuk
memanfaatkan dan mencari tahu mengenai
perusahaan yang legal. Namun, ketika membuat
informasi “white list”, maka harus berhati-hati
dalam menentukan kesamaan kriteria perusahaan
yang akan masuk dalam daftar “white list” tersebut.
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Permasalahan lain yang terjadi adalah Satgas
Waspada Investasi yang telah terbentuk yang
memiliki tugas sebagaimana tercantum dalam
Keputusan Dewan Komisioner Otoritas Jasa
Keuangan Nomor 1/KDK.01/2015, kesulitan untuk
melakukan penindakan apabila ada kegiatan
penghimpunan dana dan/atau investasi ilegal yang
masuk dalam wilayah abu-abu, karena
instansi/kementerian yang masuk dalam anggota
Satgas Waspada Investasi saling melempar
tanggungjawab atau kewenangan ketika akan
menangani. Selain itu, Ketua Satgas Waspada
Investasi tidak memiliki kewenangan secara penuh
untuk menindak apabila ada kegiatan
penghimpunan dana dan/atau investasi ilegal, oleh
sebab itu masyarakat dan media menilai bahwa
Satgas Waspada Investasi tidak memiliki leader
ketika harus memberikan keputusan atau
penindakan ketika terjadi kegiatan penghimpunan
dana dan/atau investasi ilegal. Sehingga saat ini
Satgas Waspada Investasi lebih fokus dalam
melakukan pencegahan yaitu melakukan edukasi
kepada masyarakat. Oleh karena itu diperlukan
leader yang diberikan kewenangan secara langsung
untuk memutuskan hal-hal yang harus dilakukan
dan memerintahkan instansi yang menjadi anggota
Satgas Waspada Investasi terkait dengan kegiatan
investasi dan/atau penghimpunan dana ilegal.




3.

4.

Terkait dengan aspek informasi dan teknologi
komunikasi dalam mempengaruhi percepatan
layanan jasa keuangan, maka setiap penyelenggara
sistem dan transaksi elektronik seyogyanya
memiliki keamanan informasi yang terdapat dalam
prinsip dasar keamanan informasi, yaitu memiliki
confidentiality, integrity, availability, dan non-
repudiation, Sehingga diharapkan Lembaga Jasa
Keuangan yang menyediakan sistem dan transaksi
elektronik yang akan masuk dalam “white list” telah
memiliki 4 (empat) prinsip dasar keamanan
informasi tersebut. Selain itu perlu adanya
mekanisme pengamanan untuk validasi data yang
dapat dijadikan sebagai barang bukti di pengadilan
apabila terjadi gugatan.

Terkait dengan peran media dalam fungsi edukasi
dan perlindungan konsumen, bahwa media
memiliki peran yang besar dalam menyebarkan
informasi kepada masyarakat. Sehingga OJK dapat
memanfaatkan media apapun termasuk media
sosial dalam memberikan edukasi dan informasi
kepada masyarakat. Selain itu OJK juga
menyediakan materi mengenai investasi yang legal
maupun terkait dengan investasi dan/atau
penghimpunan dana ilegal yang akan disampaikan
kepada masyarakat yang akan disampaikan melalui
media maupun Iklan Layanan Masyarakat.
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Selain memberikan informasi dan edukasi melalui
media, OJK juga perlu membuat kurikulum dalam
perguruan tinggi mengenai kegiatan investasi yang
benar, sehingga mahasiswa sebagai agent of change
dan penerus bangsa dapat menjadi kepanjangan
tangan OJK dalam memberikan edukasi kepada
masyarakat sekitarnya.

Selanjutnya, agar pelaksanaan tugas Satgas
Waspada Investasi dapat menjadi lebih efektif,
dapat memasukkan unsur swasta dan kalangan
media menjadi anggota Satgas Waspada Investasi.




“Penggunaan Media Online Untuk

Kegiatan Penawaran Layanan Keuangan

yang Berpotensi Merugikan Masyarakat”
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si Merugikan Masyarakat”

Onno W. Purbo

narasumber
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* Migrasi ke e-commerce
|

Onno W. Purbo
Onno@indo.net.id

i Tempat diskusi

= warta-e-commerce@yahoogroups.com
= Mastel-e-commerce@yahoogroups.com
= E-commerce@itb.ac.id

= [2bc@yahoogroups.com

= telematika@yahoogroups.com

= Genetika@yahoogroups.com

= doIT@topica.com
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Tempat materi

= ~B800 file - ~500Mbyte

http://www.detik.com/net/onno/jurnal/index.html
http://www.smole.com
http://louis.idaman.com/idkf
http://louis.regex.com/idkf

= http://idkf.virtualave.net

cb

= msc-mta@dnet.net.id

= SIMPULNET (fauzan@simpulnet.com)
» taufigrahman@yahoo.com

i Outline

= Migrasi ke e-commerce
= Overview Teknologi e-commerce




& Sedikit Filosofy

i Strata Informasi

= Data

= Informasi

= Pengetahuan (knowledge)
= Kebijakan (wisdom)
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i Transaksi di e-commerce

= Transaksi uang

= Transaksi barang

= Transaksi informasi

= Transaksi pengetahuan / jasa

i Filosofi Dasar

= Rizki & pahala — sesuai dengan amal &
ibadah.

= Dunia elektronik mengeffisienkan amal
& ibadah untuk orang banyak.

= Ke-iman-an kepada Allah atau ...?




i Tipe e-commerce

= Business-to-Business (B2B)
= 80% transaksi e-commerce.

= Business-to-Customer (B2C)

= Business-to-Government (B2G)
= Business-to-Partners

= Community-to-Community (C2C)
= Citizen-to-Citizen (C2C)

i E-Commerce sederhana
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i Langkah Sederhana

Shopping, Buka Wawasan & Kenali Medan.
Fokus yang di suka / di kuasai.
Silaturahmi, Community Building.

= Transaksi e-commerce sederhana.

« Ganti telp, fax > e-mail.

= Transaksi elektronik informasi / pengetahuan.

» Transaksi fisik - barang.
= Transaksi fisik - duit manual © ..

i Kenali Medan

= Search Engine
= http://www.yahoo.com
« http://www.infoseek.com
= Keyword
= FAQ, whitepapers, hal yang disukai.
» Mailinglist community.




Community Building

» Aktif di mailing list
= E-commerce@itb.ac.id

= Mastel-e-commerce@egroups.com
=« Warta-e-commerce@egroups.com

= [2bc@egroups.com
= Subscribe via:
= *-subscribe@egroups.com
= Responds responds responds
= Rizki equivalent dengan kecepatan meresponds.
= Silaturahmi & community building.

& Menjadi Produsen

= Jawab pertanyaan di mailing list.
= Tulis artikel
= Tulis buku
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i Migrasi e-commerce

= Webmarketing vs. e-commerce
= Webmarketing

= Awareness.
= E-commerce

= Transaksi dagang.

i Fokus Migrasi

= Perusahaan yang sudah running.
« Perlu kerjasama antar departemen.

= Bukan new entrant.

= Filosofi-nya
= Di drive bisnis vs. di drive teknologi.




i E-commerce B2C

= Identik dengan direct sales

= Eceran margin tinggi.

« Vs. B2B volume — transaksi rendah.
= Customer Care / Tech Support.
= Cara PR / Marketing yang beda.

i Size yang tepat

= Bagaimana sample yang baik?

= Pilot e-toko?
» Produk terbatas — seberapa terbatas?
« Pakaian - pusing teknologi.
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i Setup sebuah e-toko

= Kemudahan & kesederhanaan.
« Kemudahan & effisiensi katalog.
= Apa yang dijual & bagaimana caranya.
« CD, buku (murah) =>cart - bayar.
= Artikel dll >bayar - download.
= Kanal pre-sales (barang mahal)

i Toolkit populer

= http://www.jatis.com

= http://www.viaweb.com

= http://www.icat.com

= http://home.netscape.com/products/




i Pemenuhan expektasi user

= Open internal expertise
= Expert system
= Agen cerdas
« Memberikan saran sesuai minat user.

i Integrasi ke Existing System

= Online — Back end di akses online.
= Batch — Putus, duplikasi data periodik.
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i E-Commerce Rumit

i Isu utama e-commerce

= Payment Method
= Certificate Authority (CA)
= Internet Infrastructure
= Web.
= e-mail.
= Regulasi — cyberlaw.




i Payment Method

= Transaksi model ATM.

= Pembayaran 2 pihak tanpa perantara.
= Pembayaran 2 pihak dengan perantara.
= Micropayment.

= Anonymous Digital Cash.

i Business-to-Customer
= Biasanya Web.
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iBisnis-z-Customer
‘ GUI (Web Browser) ‘ @ Merchant Bank

Shopping Cart N

I Order Processor ll Transaction
Server
Product Search
‘ Product Database ‘ De]"’.cl'}’
Service

i Business-to-Business




Start e-Commerce

Indonesia

= http://www.telkom.net.id (CommerceNet)
= IndosatCom

= EDI Indonesia

Luar Negeri

= http://store.yahoo.com

= http://www.ipservices.att.com/wss/

= http://www.wcom.net/commercehost/
= http://www.bbn.com/

Standard e-Commerce

= Electronic Data Interchange (EDI)

= Open Buying on the Internet (OBI)
= http://www.openbuy.org (Microsoft)

= Open Trading Protocol (OTP)
= Sun, IBM, Oracle

= Open Profiling Standard (OPS)

= Socket Secure Layer (SSL)
= Netscape

= Secure Electronic Transaction (SET)
= Visa & MasterCard
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Electronic Data Interchange

3
Data
Data Data
— —

Electronic Data Interchange

>
Data
[ 1 [ -
Data
— —
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Electronic Data Interchange
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i Electronic Data Interchange
L

Data

- |

Electronic Data Interchange

=]
"

—t

Data

|
. !
I
|
|
: |
=)
% .




*@g@;&ple of EDI Message

EG*00*SA*EDI-9966***850816
TAX*5-6777867
N1*ST*THE CORNER STORE*09*0799332120001
N3*601 FIRST STREET
N4*CROSSROADS*NY*10016
N3*900 EASY STREET
PER*PD*JOHN JONES**TE*415-744-8666
ITD*01*03*2.000%**10¥*30
FOB*CC*****QR
DTM*002*851018
PO1*1*16000.00*LB*1.25000*QT*PN*100020167557
CTT*2*36000.00
SE*22*00001

Example of EDI Message

EG*00*SA*EDI-9966***§50816
TAX*5-6777867

NI*ST*THE CORNERA
N3*601 FIRST STRR® ASCII Text Message

Easy To Transport via E-mail
Easy to Transport via Internet

ITD*01%03+2.000 E‘tlsy to Protect, say
FOB*CC****+OR using PGP, PEM etec.
DTM*002*851018

PO1*1*16000.00*LB*1.25006~3
CTT*2*36000.00
SE*22*00001
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i Open Buying on the Internet

= B2B e-commerce
= High Volume, Low dollar

i OBI entities

Requisitioner Selling Organization
~5 -1

: mwser bl _ustomer
e

Buying Or%anizatitm Payment Authority
User Profil

| Fimancial | Appraval

WWW Purchasing Server




i OBI Arsitektur
Purpose Standar Contoh
Display HTML, W3C Netscape

Order request |X12 850 EDI |OBI/2.0
Order transmit |[HTTP 1.0 SSL |Banyak

Secure SSL V3 Banyak

Kriptografi SSL V3 APIL Netscape, RSA,
Microsoft

PKI & CA X.509 V3 verisign

iPKI&CA

= Public Key Infrastructure
= Certificate Authority

= Src: Arrianto Mukti Wibowo
= Amwibowo@excite.com
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f},', Options ﬂ El
General| Serd | Read | Spefing Secuily | il Up | Advanced|

Internet Explorar secunly 2ome o usea.

. ~ Secuiity Zones
CA dl MS Security zones allov pou bo customize whether scripts and
active content can be nn in HTML mescages. Select the

Settings...
- Secure Mai
™ Add digtal si toal
™ Encrypt contents and F for 2l
Adyanced Seltings... |
— Digital D5

Digital ID's [also called cestificates] are special documents that
allow you bo prove pour idenbly in electronic ansactons.

Ta digitally zign af receive enciypted
ywmuslhaueadgHID,
GebigtalD.. | e |
oK Concel | apob |

CA di Netscape Communicator
m

Your Certificates
Security lafo chnchf&mwﬁmhmmihoﬁnpchndumm
Passwords uses to decrypt sack to you. Your
S o angricd !hwlhﬂ d them.
Navigator - L s
Messenger These are your certificates:
Certificates Vrk |
_Ove |
Ew|
Sinery -
Cryptographic Tou shoukd make a copy of your certificates and keep them in a safe place. If you ever
Modules Tose your certficates, you wll be unable 10 read encrypted mad you have recesved, and

wou muy have preblems identifiring vourvel to web mes
Get o Conficas. | Import a Comiicate. |

] _cwe | e




i Isu Keamanan

= Privacy

= Authenticity

= Integrity

= Non-repudiation

i Kerahasiaan & Keutuhan

= Kerahasiaan (confidentiality)
» Apakah data transaksi tetap rahasia dari
orang yang tidak berkepentingan?
= Keutuhan (integrity)

» Apakah transaksi bernilai Rp. 10.000
berubah menjadi Rp. 10.000.000?
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* Keabsahan & Pembuktian

= Keabsahan (authenticity)
= Apa benar presiden@gusdur.com =
presiden Gusdur?
= Pembuktian tak tersangkal (non-
repudiation)
= Bagaimana pencatatan transaksi sebagai
barang bukti tak tersangkal?

* Symetric Cryptography

= Sebuah kunci dipakai bersama oleh pengirim
& penerima pesan.

ENKRIPSI j DEKRIPS|

= problem “pendistribusian kunci rahasia”




i Public Key Cryptography

= Ada 2 kemungkinan yang mendasar
= Menandatangi pesan
= Mengirim surat rahasia dalam amplop yang tidak
bisa dibuka orang lain.
= Ada sepasang kunci untuk setiap orang
(entitas)

= Kunci publik (didistribusikan kepada khalayak
ramai).

= Kunci privat (disimpan secara rahasia sendiri).

i Asymetric Cryptography

=—rmcT
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i Brute Force Attack pd. DES

Kunci DES |Waktu

40 bit 0.4 detik

56 bit 7 jam

64 bit 74 jam 40 menit

128 bit 157.129.203.952.300.000 th

i Brute Force Attack pada RC4

Kunci RC4 | Waktu

40 bit 15 hari

56 bit 2.691,49 tahun

64 bit 689.021,57 tahun

128 bit 12.710.204.652.610.000.000.000.00
0 tahun




i Tanda Tangan Digital
i Fungsi Hash
= Sidik jari.
= Integrity Check.
FUNGSI
HASH
PESAN [ _
SIDIE
JARI
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* Tanda Tangan Digital

SIDIK

AR KUNCI PRMAT TANDA TANG AN
DIGITAL ANTO

o ZTKDRIPSI >

* Sifat tanda tangan digital

= Otentik bisa dijadikan barang bukti di
pengadilan.

= Hanya sah untuk dokumen itu saja,
atau copynya.

= Dapat diperiksa dengan mudah oleh
siapapun.




& Sertifikat Digital

No.ID : 02:41:00:00:01
C=ID, O=Pusilkom Ul
OU=Digital Security Labs,
CN=Prasetyo, Anto

Masa berlaku:

? 1 Juli 1997 = 1 Juli 2000
Kuncrpubhk /

Tanda tangan
oforitas sertifikat

& Keuntungan Sertifikat Digital

= Membuat “pipa komunikasi” tertutup
antara 2 pihak.

= Meng-otentikasi pihak lain.

= Membuat & memeriksa tanda tangan.
= Membuat surat ijin digital.

= Bisa untuk offline verification.
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dmdn yang umum

i Transaksi

Encryption Summary |

Alice's Computer

(0] e
DEL.E=S

" Cigtat
] 27 spaur
] ar
L4
L r
’
s
rs
rd
”
N E k' @
+ 41| symmetric
’ [ Encryptod
[\\-.‘:"».'.:\ F Mesoage
| ’
| '
d 7
4
)
=\ @ — @ ==
1faa B
.L‘Ii Enveloge
i

Bob's Computer

1 ' Bab s Prreata
Key
R g
@ f-..’flia ’I
Message I'
’ r - @
I
Y
@ " T Meszags O ges!
l pov— ‘ -Gm NN
o Evrycted '.! &",:.,-" &t o
a ’, ~|_~r‘«-‘T
@ || == T
oo e A
’ ]
W Qe !
NN
Digtal lca . Pubbc ——
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& Manajemen PKI

& Entitas PKI

= Certificate Authority
= Subscriber
= Registration Authority
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i Tingkat Kepercayaan

= Gratisan — menunjukan x adalah x
(class 1).

= Ribuan US$ - akta perusahaan & di
audit, secara fisiki hadir utk dapat CA
(class 4).

= Menunjukan “trustworhiness” entitas.

Tania sebagal
otoritas sertifik at
utama

iTree Trust / \

Semﬁkat dlg' al Serifikat digftal

Sertifikat digtal Sedifikat digital Sertifikat digital

Chandra




i Contoh Kerangka Cyberlaw

Intionmation 5 ociety
& Infonation Techmology
Dalam Elechonic Comanerce
h
Produsen Konsunen
lodnzen B Dt C i p— S-CuEIeER
Penyedia . Pengguna
Udarg-undmg & kebiasaan Openvclosed TUndarg-updang & kebiasam

P /\
Halk & Kewajiban Halk & ewajiban
A

Intelectnal Property Faght
Pedindungan Hulam
Perlindungan Komswmen

Peranan Komrem1
Pemerintah Intemasional
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otensi Merugikan Masyarakat”

Prof. Richardus Eko Indrajit

narasumber
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TREN DAN STRATEGI PENERAPAN
TEKNOLOGI INFORMASI DAN KOMUNIKASI
PADA PERUSAHAAN MODEREN DI INDONESIA

mencermati berbagai tipe, jenis, dan model pembayaran di dunia siber

Prof. RICHARDUS EKO INDRAJIT
= M |ndrajit@post.harvard. edu

N http://Eko-Indrajit.com

a4 handphone [818) 925-926

FENOMENA DAN TUNTUTAN INDONESIA HEBAT
..

’;f Semua harus TRANSPARAN dan AKUNTABEL
‘g‘-\/ Semua harus TERCATAT dan TERTELUSUR
JOKOWI Semua harus EFEKTIF, EFISIEN, dan TERKENDALI
JUSUF KALLA Semua harus CEPAT, TEPAT, dan BERKUALITAS
Semua harus TERJANGKAU dan TERLAYANI
Semua harus HEMAT dan OPTIMUM
Semua harus MUDAH dan BERDAYA GUNA
Semua harus TERKELOLA secara PROFESIONAL
Semua harus KOMPETEN di BIDANGNYA
Semua harus MANDIRI dan BERDAYA SAING
Semua harus BERPIHAK pada RAKYAT

Semua harus MEMBERI NILAI TAMBAH secara
MASIF pada SELURUH KOMPONEN MASYARAKAT
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PESAN DIBALIK REVOLUSI PENGELOLAAN USAHA

E-PROCUREMENT
E-BUDGETING E-LELANG
E-GOVERNMENT

E-CATALOG E-PAJAK

E-COMMERCE F-BUSINESS

DIGITALISAS PEOPLE-PROCESS-TECHNOLOGY
“TIDAK MUNGKIN DAPAT MEMBERIKAN
LAYANAN PRIMA KEPADA JUTAAN
RAKYAT INDONESIA SECARA
EFEKTIF, EFISIEN, DAN
TERKENDALI TANPA
MELIBATKAN
TEKNOLOGI”

TANTANGAN BISNIS YANG BERKEMBANG PESAT

* TRANSAKSI SEMAKIN BANYAK VOLUMENYA
TRANSAKSI SEMAKIN SERING FREKUENSINYA
TRANSAKSI TIDAK MENGENAL JAM KANTOR
TRANSAKSI MELIBATKAN BERBAGAI INSTITUSI
TRANSAKSI HARUS TERCATAT SECARA DETAIL
TRANSAKSI HARUS MAMPU DITELUSURI
TRANSAKSI HARUS DAPAT DIPERTANGGUNGJAWABKAN
* TRANSAKSI TERJADI DI MANA SAJA DAN KAPAN 5AJ

o x




PERAN STRATEGIS TEKNOLOGI INFORMASI BAGI BISNIS

of b

* Teknologi informasi untuk meningkatkan efisiensi dan kecepatan layanan
* Teknologi informasi untuk meningkatkan efektivitas dan kualitas produk
* Teknologi informasi untuk mengoptimalkan penggunaan sumber daya

* Teknologi informasi untuk meningkatan profitabilitas usaha

* Teknologi informasi untuk memonitor dan mengendalikan perusahaan

* Teknologi informasi untuk meningkatkan daya saing bisnis

* Teknologi informasi untuk mentrantransformasikan korporasi

+ Teknologi informasi untuk menciptakan peluang usaha baru

* Teknologi informasi untuk memperbaiki tata kelola dan manajemen

* Teknologi informasi untuk memenuhi kebutuhan pelanggan

* Teknologi informasi untuk memastikan tingkat adaptivitas bisnis

RISIKO TIDAK MENGGUNAKAN TEKNOLOGI INFORMASI

Hilangnya
Peluang EXCELLENT [ ]
Kolaborasi “E‘R?A%E ],
Bisnis PODR (]
The Wrgr_gﬂ!
Pengambilan Keputusan yang
Salah atau Tidak Berkualitas
Layanan
) yang
iin . Sulitnya Lambat
Kecurigaan Pengendalian dan Buruk
yang Berlebihan dan Pengawasan
- Buruknya Tidak
Obtim: Persepsi Menjadi
L_Ptimism)  pupiic Pilihan
y ——* akan Pelanggan
(Pessmlsm Reputasi dan Mitra
\ Perusahaan Generasi Baru
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TREN TEKNOLOGI INFORMASI GLOBAL

g Mobile Transaction
AL Ly

. 4 )," 2 ﬁ m
Internet of Things (e
S@e

Cloud Computing

Cashless Society

..

Paperless Office

!gilﬁ’nflw

MANAJEMEN KEUANGAN SEBAGAI INFRASTRUKTUR BISNIS

Reporting and Performance Management

General i Accounts
Ledger Payable

Financial Management

"SETIAP HARI, SETIAP MENIT, BAHKAN SETIAP DETIK, PEMILIK DAN PIMPINAN
PERUSAHAAN HARUS DAPAT MENGETAHUI STATUS DAN PROFIL KEUANGANNYA”




Fund Transfer
Multl -Currency

E[. é Illlr

Transaction Log File

Management

Batch Transaction

' Account Info and
Financial Report

RAGAM JENIS TRANSAKSI KEUANGAN BISNIS

Dashboard } B2B Payment

Sh

“Virtual Account

—h

Bill Payment
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BERAGAM MODEL TRANSAKSI PEMBAYARAN

2 — Payment Orders, Direct Transfers, Checks
(Automated Clearing House)

1 - Credit Card
(55L, SET Protocols)

3 - Online Banking
Wingspan) I emm——————

| :Ih_.
o

4 - Intermediaries =
(PayPal} - o
i 5 — Stored Value Cards, Smart Cards, Wallets
paypa, (Mondex, Octopus)
6 — Micropayment
Millicent
" . 7 - Aggregation
m Miccomin WLEI (Centralised account for merchants + customers: Qpass)
g i
8 - Digital Scrip :_-g;k‘ ‘--. oy 9 - Electronic Cash
(Flooz, Beenz) \ ! iy cﬁ_ ":z (eCash)

~
\gcash

dlogz===

FITUR KEAMANAN TRANSAKSI PEMBAYARAN
"

" QI00IN0Z PHECRTRA ORGOLELD QUOILCOE
Virtual

BA7CR2D3 G0030200
LBT1E5G0 024FG002

Private

Network

i8003c00 BAT53ISCL

|

HT1TEE0 0I4NR00F
mpOICOa METSRECL

5

£]
OZABATAT 0ODLDA;

JAASD 04143875
TOED® BETCESSE
SE0N FDYFTA3ID
014D 410800CH

Encryption

Smart Card

Biome

Mobile Token

Password Manage

BEIIDOOC AVETEE

¥ DFOSBDTE ALAZLY

ATSTICAY HIBCOe
CHZOENOT FRAHT
FAIEDDZI 45410
SASAEDTI SALAC

Technology

tric

ment




DISTRIBUSI TANGGUNG JAWAB KEAMANAN BERTRANSAKSI

o, = = L ”
our security is my securit
4 y y y LINDUNGI DATA

tanggung jawab pengembang

LINDUNGI APLIKASI
tanggung jawab penyedia jasa

LINDUNGI AKSES

tanggung jawab pengguna

LINDUNGI INFRASTRUKTUR
tanggung jawab pengelola

A _A A A

LINDUNGI INTERAKSI
tanggung jawab bersama

FENOMENA MEDIA SOSIAL DI INDONESIA

£ e o
sl m™ delicio.us[[~ Blogger |

03”.?0
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MODUS PENIPUAN INVESTASI VIA MEDIA ONLINE

D o< N
l'Dﬂ.Qg
— il o O IR - e i - i - S - ]

S
: t : E
1 H - 0.5 %
i b t
t a : r p
a t b |
M e e : & 1.3
P oe S |
11 Y tCr t e
» o o 5 a T
—g_ &% ...

PENDEKATAN MENIPU MELALUI MODUS SOCIAL ENGINEERING

1. PREPARATION STAGE

Eatal Tl ol
vecunty s fhomba
1A woaiin - ot " e W el | ] [ rcuie =
o 3 tebs 3 e 3 s ] S b i |— .
ot plr o Pt ien s N
2. HANDSHAKING STAGE
2 - seuman
& nm w i m, ama n
Bl seem E e 2] el e
] [r— o tcen  |E|  rememma -
oo 3 H s At
Prtiiricnd g Agerasdie: E e Roncuscen i b,
i 3 g
2 W

3. ATTACKING STAGE 4. POST ACTION STAGE

h A

1 e wcen . a
3 2, E s - s
E Preibiod  EE] oy onety Stata it Tt
¥
L

Tl




POLICY AND PROCESS

2h GOVERNANCE 3A. 38.
1A, INTERVENTION PREVENTIVE REACTIVE

Evaliate ~ Direct - Manitoe
SYSTEM SYSTEM

——

=1

[

L T

AL

~ M .3 .
H H E ' ; E INTRLLIGEN
28. MANAGEMENT H ¥ H Vg WA

LR

(a0

Flan = Da = Check - Act e e
L AT -’Ahﬂvlll‘lﬂ
TR
i ' §i H
i : 4
E: L ) H
i ¥ __ 9 H L]

3C. QUALITY SYSTEM

DHGTAL AS31 TS MARAGEWENT

18, HUMAN FIREWALL |

2C. OPERATIONAL

Execute - Leam BLHAVIOR

ACTIATIS | > CUITURE | [ SUTORMATICN AN XIVOWI EDGT MANBGTMTNT

THRALCTICIN AMO MUIRAAR ITENFALE STSTEM

STRATEGI TRANSISI DAN IMPLEMENTASI

PELATIHAN (TRAINING)

DUKUNGAN (HELP DE

P

SIMULASI (TRY OUT)
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REKOMENDASI

Fakta dan Tantangan:

« Yang terkontrol/legal/resmi akan lebih sedikit dari yang tidak terkontrol

* Antara inovasi dengan melanggar peraturan akan beda-beda tipis

* Aturan atau regulasi akan selalu kalah cepat dengan perkembangan teknologi
* Konvergensi dalam industri keuangan akan semakin bervariasi dan kompleks
* Investasi pada dunia fisik akan bertarung dengan dunia virtual (komoditas)

* Konsep kekayaan akan menjadi berbeda dalam 25 tahun mendatang

Saran Awal (Strategi Pareto): WHITE LIST

TERIMA KASIH

diskusi dan tanya jawab

Prof. RICHARDUS EKO INDRAT
M |ndrajit@post.harvard. edu

SN http:/Eko-Indrajit.com

4| handphore [B18) 325-926




si Merugikan Masyarakat”

Azwar Hasyim

narasumber
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ASPEK REGULASI
TERKAIT PEMANFAATAN
TEKNOLOGI INFORMASI

DAN KOMUNIKASI

Direktur e-Business
Azhar Hasyim

© 2015 Kemkominfo

Regulasi

UU No. 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik.

PP No. 82 Tahun 2012 tentang
Penyelenggaraan Sistem dan Transaksi
Elektronik.

* PM Kominfo No. 36 Tahun 2014 tentang
Pendaftaran Penyelenggara Sistem Elektronik.

* PM Kominfo No. 19 Tahun 2014 tentang
Penanganan Situs Internet Bermuatan Negatif.

- 113
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UU 11 Tahun 2008 Pasal 4
Pemanfaatan Teknologi Informasi dan Transaksi Elektronik

1. Mencerdaskan kehidupan bangsa sebagai bagian dari
masyarakat informasi dunia.

2. Mengembangkan perdagangan dan perekonomian
nasional dalam rangka meningkatkan kesejahteraan
masyarakat.

3. Meningkatkan efektivitas dan efisiensi pelayanan publik.

4. Membuka kesempatan seluas-luasnya kepada setiap
Orang untuk memajukan pemikiran dan kemampuan di
bidang penggunaan dan pemanfaatan Teknologi
Informasi seoptimal mungkin dan bertanggung jawab.

5. Memberikan rasa aman, keadilan, dan kepastian

hukum bagi pengguna dan penyelenggara Teknologi
Informasi.

UU 11 Tahun 2008 Pasal 28
Perbuatan yang Dilarang

1. Setiap Orang dengan sengaja dan tanpa hak
menyebarkan berita bohong dan menyesatkan
yang mengakibatkan kerugian konsumen dalam
Transaksi Elektronik.

2. Setiap Orang dengan sengaja dan tanpa hak
menyebarkan informasi yang ditujukan untuk
menimbulkan rasa kebencian atau permusuhan
individu dan/atau kelompok masyarakat
tertentu berdasarkan atas suku, agama, ras, dan
antargolongan (SARA).




PP No. 82 Tahun 2012
Pengaturan Penyelenggaraan Sistem Elektronik

\\
* Pendaftaran 1 ( * Pengawasan

Perangk  Perangk
atKeras  atlumak

N L P
—— —_—
Tenaga Tata
Ahli Kelola
* Pengamanan « Sertifikasi

Kelaikan Sistem

J L Elektronik
N J

PM Kominfo No. 36 Tahun 2014
Tujuan

1. Mewujudkan penyelenggaraan sistem dan transaksi
elektronik yang andal, aman, terpercaya dan
bertanggung jawab. (TRUSTED)

2. Memberikan pelayanan yang cepat, tanggap, akurat,
transparan dan akuntable kepada masyarakat,

3. Mendorong peningkatan kualitas penyelenggaraan
sistem dan transaksi elektronik.

4. Meningkatkan peran serta dan tingkat kepercayaan
masyarakat dalam pemanfaatan TIK.
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PM Kominfo No. 36 Tahun 2014
Penyelenggara yang Wajib Mendaftar [1]

1. Portal, situs atau aplikasi online melalui internet
yang dipergunakan untuk fasilitasi penawaran
dan/atau perdagangan barang dan/atau jasa.

2. Sistem Elektronik yang didalamnya terdapat
fasiltas  pembayaran  dan/atau  transaksi
keuangan lainnya secara online melalui jaringan
komunikasi data atau internet.

3. Sistem Elektronik yang dipergunakan untuk
pemrosesan informasi elektronik yang
mengandung atau membutuhkan deposit dana
atau yang dipersamakan dengan dana.

PM Kominfo No. 36 Tahun 2014
Penyelenggara yang Wajib Mendaftar [2]

4. Sistem Elektronik vyang digunakan untuk
pemrosesan, pengolahan, atau penyimpanan
data yang terkait fasilitas yang berhubungan
dengan data pelanggan untuk kegiatan
operasional melayani masyarakat yang terkait
dengan aktifitas transaksi keuangan dan
perdagangan.

5. Sistem Elektronik yang dipergunakan untuk
pengiriman materi digital berbayar melalui
jaringan data baik dengan cara download melalui
portal/situs, Eengiriman lewat e-mail, atau melalui
aplikasi lain ke perangkat pengguna.




Proses permohonan pendaftaran, pengesahan,
dan seluruh proses administrasi dilaksanakan
secara online melalui portal

(https://pste.kominfo.go.id )

Pendaftaran Tidak dipungut Biaya

Pengawasan

* Instasi pengatur melakukan pengawasan konten
di Internet sesuai dengan bidangnya

* Instansi pengatur perlu mendorong masyarakat
untuk lebih aware dan menyampaikan laporan
adanya informasi di dunia maya yang melanggar
pengaturan sektor terkait (negatif).

* Dasar pengawasan PM Kominfo No. 19 Tahun

2014 tentang Penanganan Situs Internet
Bermuatan Negatif.
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PM Kominfo No. 19 Tahun 2014
Mekanisme Pelaporan

Badan
Pemerintah/ Masyarakat

_Instansi Terkait

N
h
@ Update
Database
i I

Syncronisasi
dengan ISP

Forum Penanganan Situs Internet Bermuatan Negatif
Peraturan Terkait

* UU No. 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik.

* PM Kominfo No. 19 Tahun 2014 tentang
Penanganan Situs Internet Bermuatan Negatif.

* UU No. 44 Tahun 2008 tentang Pornografi.
* UU No. 28 Tahun 2014 tentang Hak Cipta.
* UU No. 36 Tahun 2009 tentang Kesehatan.
* UU lainnya yang terkait sektor.




Forum Penanganan Situs Internet Bermuatan Negatif
Pengaduan [1]

Pengaduan Situs Internet bermuatan negatif dilakukan oleh:
* Kementerian Kominfo.

* BPOM melaporkan situs-situs penjualan obat ilegal.

= Bapebbti dan OJK melaporkan situs-situs investasi ilegal.
* Ditjen KI melaporkan situs-situs yang melanggar Hak Cipta.
* BNP2TKI melaporkan situs palsu BNP2TKI.

* BNPT melaporkan situs-situs radikalisme, terorisme, dan
SARA.

* BNN melaporkan situs-situs yang menawarkan atau
mempromosikan narkoba dan zat aditif terlarang lainnya,
atau mengajarkan cara pembuatan atau penggunaan
narkoba dan zat aditif terlarang lainnya.

Forum Penanganan Situs Internet Bermuatan Negatif
Pengaduan [2]

* Tindak lanjut dari pengaduan-pengaduan yang
masuk dilaksanakan oleh Forum dan Panel
Penanganan Situs Internet Bermuatan negatif.

* Forum dan Panel merupakan bentuk pelibatan
multistakeholder dari para prominent person,
para ahli yang sesuai, LSM, kalangan jurnalistik
dan pers, serta kalangan asosiasi terkait sebagai
bentuk peningkatan partisipasi masyarakat.

* Instansi pengatur terkait, dilibatkan di dalam
Forum dan Panel sesuai dengan sektor yang
diatur.
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Forum Penanganan Situs Internet Bermuatan Negatif

Jumlah Aduan

| kamGoR | umuHsius |
Pornografi 751.133
SARA 15
Penipuan 446
Perjudian 322
Radikalisme 19
Kekerasan Anak
Keamanan Internet
HKI 41
Narkoba 1
Perdagangan Forex/Investasi llegal 257
Lain-lain 11.156
Normalisasi 222
Jumlah Situs Diblokir 763.168

A. Penapisan
— Pornografi
— Investasi llegal
— Perjudian
— HKI

B. Permintaan Media social
— Komunikasi kepada Twitter

— Flaging Facebook

C. Normalisasi

Forum Penanganan Situs Internet Bermuatan Negatif
Linimasa penanganan situs 6 April s/d 24 Agustus 2015

: 1083 Situs
: 20 Situs

: 246 Situs

: 22 Situs

: 898 Account
: 415 Pages/Account

1222 Situs




TERIMA KASIH

azhar.hasyim@kominfo.go.id
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si Merugikan Masyarakat”

ANTISIPASI KEJAHATAN DALAM LAYANAN TRANSAKSI KEUANGAN SECARA ON-LINE

IT & Cyber Crime Investigation Section
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Kemudahan atau Resiko ?

Antisipasi kejahatan dalam layanan transaksi keuangan

secara on-line

Carta, 25 Agnstus 2015

MATERI

Latar belakang

Kondisi saat ini & perekembangannya
Persoalan

Upaya pemecahan masalah/saran

Ancaman yg akan datang (malware)




Persepsi
Manfaat

LATAR BELAKANG

Mantaat dan jasa Bank
melalui internet agar
nasabah dpt pelavanan
lgs tanpa banyak
buang wkt

(Widiastut © 18)

Pengaruh posinf
terhadap sikap
(attitude) utk pun
internct banking

KONDISI

Persepsi
Kemudahan

Alkibat tinghat
keyakinan seseorang
bhw dlm gun sistem
tertentu tdk perlu
usaha keras

Penclitian “Wang Lt
al:12" bhw persepsi
kemudahan
pengeunaan memiliki
pengaruh signifikan
pd perilaku

IT SAAT INI

Eemudahan dpt SIM Card scluler &
proses regsitrasi  diri rentan thd
pemalsuan diri.

ISP terlalu banyak namun belum ada
peraturan,/ UL vang bersifat mengikat
terkait penyimpanan data log

Kerjasama penyedia jasa — faktor ekonomis

Masih berlaku KTT konvesional (bukan e-
KTP) pengaruhi dlm hal pembukaan

rekekning bank & bank blm bisa terapkan

verifikasi keaslian KTR

Pemahaman masyarakat .




PRODUK IT PERBANKAN
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M-Banking

Kartu SMS
Kredit Banking

Identity Theft

Fraud

Kondisi saat ini & perkembangannya

Dalam dunia perbankan di Indonesia pengaplikasian teknologi informasi
telah lama dilakukan yaitu sejak era komputerisasi dan telek ikasi. Tehnologi
informasi merupakan hal yang sangat vital bagi dunia Perban dan di }
yang seluas-luasnya untuk transaksi ki 1 dan perluas jaringan serta
memberikan kemudahan dan keny kepada bahnya. Prinsip mudah, cepat
dan aman, barangkali menjadi pertimbangan masyarakat modern untuk bisa
melaklukan berbagai aktifitas transaksi yang diperlukan.

Ketinggalan zaman kalau masih ada bank yang buruk teknologinya, justru
bank sudah seharusnya meningkatkan tehnologi perbannya. Harus diakui kemajuan
tehnologi memang membuat semua hal menjadi serba cepat dan mudah. Misalnya
transaksi perbankan atau pembelian barang (Merchand) melalui intermet banking.
Tinggal kita sudah dapat melakukan transaksi, mau transfer, bayar tagihan,
pembelian barang, bahkan sampai pada dunia investasi yang perlu kecepatan dalam
membaca transaksi pasar.dil,




QK
KEUANGAN ..

Kehadiran internet banking membuat perubahan besar dalam layanan perbankan.
Segala jenis transaksi yang dulu manual kini bisa diselesaikan tanpa mengenal ruang
dan waktu lewat dunia maya. Ada yang bilang, fasilitas internet banking membuat
nasabah seperti punya ATM pribadi. Segala jenis layanan perbankan bisa
dilakukan sendiri seperti cek saldo, melihat daftar mutasi, pemindah bukuan
(transfer rekening), melakukan pembayaran kartu kredit, tagihan telepon dan HP
listrik, PAM dan sebagainya kecuali yang langsung melibatkan uang tunai seperti
penyetoran dan penarikan.

Dari waktu ke waktu, makin banyak bank yang menyediakan layanan atau jasa internet
banking. Penyelenggaraan Internet Banking merupakan penerapan atau aplikasi
teknologi informasi yang terus berkembang dan dimanfaatkan untuk menjawab
keinginan nasabah perbankan yang menginginkan servis cepat, aman, nyaman murah
dan tersedia setiap saat (24 jam/hari, 7 hari/minggu) dan dapat diakses dari mana saja
baik itu dari HE, Komputer, laptop/ note book, PDA, dan sebagainya

QSetidaknya setiap minggu terjadi 1x pencurian uang
nasabah dengan berbagai modus operandi yang
umumnya adalah fraud (penipuan).

O UK NCA mendeteksi adanya 229 ancaman terhadap
jaringan internet setiap harinya di seluruh dunia. Pada
2015 meningkat 42% dengan kerugian mencapai
140,2 Juta Poundsterling.

O McAfee memperkirakan kerugian akibat cybercrime
mencapai 375 miliar USD, 79% yang menjadi korban
adalah pada sektor perdangan.
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Data

TELF FRAUD

CREDIT CARD

Kasus

b PENGANCAMAN
2015 ILLEGAL ATCESS
ILLEGAL INTERSEP
DEF ACING
[DOOS/OCFACING
Lo TITY THERT

| JAN - MEI 2015
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& ascom | A Revberia - Solusi Betanin
R rekber. wE P+ NS

[ Moot Visted @ Getting Started | Wab then Gallary

B T R O s e Boost Speed [ Listen 1o the Rasb [ wisther
(Rekber ‘ . T—

Pembeli Puas, &
Penjual Senang

Dgngan menggunakan jasa Rekber.id, semua pihak akan
£tungkan Pembeli merasa aman dan penjual semakin
ercaya pelanggan

WAEA BANDIEAY

Tirim Pasan

Mudah dan Cepat » 5 Venfication Goc

st 3 " " . T —




OTORITAS
oK

Kisah transaksi jual-beli online yang menggelikan

Namun entah saking polesnya pembed ini, dia justry meng-upload folo sesenrang yang sedang melakukan ansaksi di dalam ATM

EDITOR'S PICK
Tambah Bloki Laporkan

Kamu hakal melango sama gi
ini, sangal cantik tapi ya gitu

-
! - i Valenting, superhero cewek

Indonesia yang bakal bikin ka

‘ ’ Sekarang aku transfer kak B T

SUARA KONSUMEN
CE—TyTTE—

Donasi untuk Lapor NET
j i i - Paypal
Belanja Online di Bukalapak.com Tidak YisFayyl
Nyaman PayPal - The safor, sasier way to gay onlinel

Magule Augor 3nd, 2014 | Kabegori: Laia-lun | Komentar: Comments {147

Pada tgl 21 Juli 2014 saya melakukan pembelian sksesoris bp di bukalapak.com dengan
noemor transaksi: 140771134634 Seburub pembayaran sadah saya | skukan secara

k.com tempat

panuh d i dengan apa yang & websioe bukal

says melakuikan belunja celine tersebut.

Malihae cara pomibayaran yang terkesan aman maka sava tanpa ragn mentransdor biaya
pembelian tersshut termasak biaya pengiriman skspedisinya (menggunakan jasa JNE). Canvsp
EBuban kali ini saya belanja mekalud internot dan saya tahu persis estimasd lama

pengiriman barang dengan menggunaken paket reguler ke alamat saya

Saya sudsh berusaha untuk menghubung peajual melalyi halaman percakapan yg ;erver not fou nd
tersadia di bukalapak. dan telzh melzporkannya kepada admin bakal apak.com ragi
tidak mendapatkan jawaben yang membuar sava bisa menerima hal i, W ¢ nd the sarver at
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‘Ary Hitmangyah azan Ary Hinmansyan (3 Thn) Heeon namanva digaac Hil jo
Hin,

Kip sja ditip fuls monyermya sama dengon aslinva,

Tanri : Chandlra Kartika Asib {asal Makasar). | aak perempuan 34 thn

Arly Pemah dipenjor 3 thn thn 2009 di Bandung dengan kosus penipuan investasi
yarig samia. Yargg ditipu dokier®

Cari di google, "penipu Asiy Hinmansyah"

Ada phatonya fakai baj tahanan bin kaya seragam monyet dan dibocalia (Derik
dan Termpo 2008

betpe/ e, decik.comy jawabarar / 139185, Lagi-penipuan-berkeda
Eaup-rp-24-miias

hetpz/ fmasional.tempo.co/ read,/ nes, 2009, 01,28 /15R157314/ penipu-berkedok-

Investasl-diancam-penjaci-d-taban

2.g0.id, ind per

Account di BGA Ariy Hilmansyah (083017119, Mandini no 1300013320232 atau atas
istri Chandrs Mega Kanlca Asi BCA No T6R5035266, BRI A/C : 008021

Alasat KTP Bancung J1 Bl Jasan no 46 dan alamat Goa Subawesd Komp
Hasanuddin Blok D61 Gow,
Hati2 nrangnya sangat licik, misip monver. Suami istn sama. Jejak mencka Jogya,
B, Maksar, Baradung, Sebentar ki Jembes. Disanapian dia becada, pasti ada
penipuan. hasi2, Moduaeya, investasi jual beli HP dergan iming?2 manis, 20 % per
biddan, Dia akan cerlia idia biss dap i dibawah hasga pasasan, sau dis
sebut dirinya agen.Dia akan jual hp ke onda dengan harga dibawah pasar uth
meyakinkan pelanggan. tenus dis skan afak ik Investast dengan unnung haran
yiz besar, Dia akan bilang bk penipu ini sudah s konsamen pang mengambil
wutin, hizsanya dis pedibarkan bon2 ek dari TR, perjanjian dengan
konsumen. Janji uncung besar. Tsirinya Chandra Mega member Tokopedia, Arlry
apapun ditpunya, mau
aparat ke, atau siopa saja, Hadii? dimana pun dia berada,
Penipuannya > | m sejak akhir 2014 sampai sckarang, Ciri2nya
smulutnya ban bangkai, muka kiya manyet, kelakuan soma dengan
monyet, mata kaya mata setan. Ingat hukum karma. Hati2 predator
ditempat anda.

Permasalahan
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Membuka situs seolah sebuah persahaan resmi
Alamat yang ada Palsu ( data KTP, Email-
Palsu,

Hosting di luar negeri )
HP selalu berganti

Meng Hack- sistem pembayaran on-
(merubah beberapa karakter sistem
pembayaran),mis: “Kasus Klick-Pay”
Menggunakan Malware

“FePRES deats
Permbel Menerma Barang
Tenpa di Debet [ Kredit M
Rakaningnya |
™ )
Kirim Barang
Ke Pembell
(&}
. Filih Barang =
vang akan dibel = ; ; 5
L Manipulasi Transaksi
NASABAH BANK ok WEBSTTE TOKO ONLINE : :
iy Belanja Online
Pilih Metode
Pamba‘yaren ank Konfirmasi
@ Banwa Nasabah
Talah Membayar
Debit | Kredit
&)

Hesalshan Scrigt

Manipulasi Transalksi o

| Bank Terima perintah =
—dengen (”.-“--”Fus script—————> Debet/Kredit .
= # BANK




Tsk. Yusuf Teretsa Patiku & Joko Sulistyo

Manipulasi Tran

h Bank) masuk ke we

ank verifikasi permintaan toko onlne dan restui transa

Toko online kirim barane yane dibeli nasabah menggunakan ja
arang

. Nasabah m ima b
maupun tagihan kart

iy e e S s 0 S e i e
|
|
| Cyber Criminal
| (Command and Cantrol Server [ C25)
|
|
|
|
|
|
| drekut
|
|
|

Malware
(1) via
I Transaks: Western Union—S> e
| Onine Bankng Manaypram
| PALSU M v
i e UKRABIE
| Money Mules (UKRAMA)
| (Kurk) 9
|
| pemizh
| transfer
: flegal m
| (s)
|
|

Pencurian Uang Nasabah
Modus penyebaran MALWARE

Transaksl
Onina Banking
(2

NASABAH BANK
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Pencurian Uang Nasabah Melalui Malware

iku menginjeksi Ma komput rban, tar diketahui

Ketilia Rorban
komput 1 dialy g alu dan muncul |

LI-1 dan APPLI-2 dari to

1 uan
iliasi d ¢ 2 (Uk setelah
Korbs

itus Arviera.com” dan “Tradei m"”- On-Line Shope




Upaya pencegahan

PERSYARATAN FORMIL BAGI PENYEDIA
JASA YG TERLIBAT

PENINGKA KEAMANAN

Perubahan password dan PIN Peningkatan Fungsi Edukasi
Penyedia jasa layanan keuangan
Metode verifikasi SMS /
email ke nomor telp Penyampaian pesan
. Sudah didafrark keamanan bagt
pendaftaran nasabs ; konsumen(mis; jgn mdh
kompromise)

Substansi  dalam
I tugas
masing

1 i " 1 ] P o rvadar:
Update konfirmasi coail, no hp | Froses penyadarin
dan pemilik rek serta alamat konsumen tentang cara2
aleh pihak penyedia jasa penggunaan lavanan
keuangan on-line yg benar

= . 3 syl e

Update anfi virus Pengenalan ser umum

modus2 penipuan

ANCAMAN MALWARE

r dart Neasdpear, Senin (10/2/2015), sebual laporan terbar
Yk 1 e jelaskan ke agmh telah ¢
yedot w wbagra keuws k rmenya
erita, tetapi be 1 korban
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PESAN

POLRI MENGHIMBAU AGAR
PIHAK PENYEDIA JASA
MENINGKATKAN PENGAMAN
TERHADAP SISTIM DAN
INFRASTRUKTUR
YG DIKELOLANYA.

DAN
MENGHIMBAU
MASYARAKAT UTK WASPADA
THDP PEMANFAATAN
INTERNET DLM HAL
MENGGUNAKAN LAYANAN
JASA KEUANGAN YG DAD.

TERIMAKASIH

IT & CYBER CRIME INVESTIGATION SECTION
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Don Bosco Selamun

narasumber
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BEBERAPA CATATAN LITERASI MELALUI MEDIA :

1. EVALUASI IKLAN LITERASI OJK. ( DISPLAY IKLAN )
CONTENT BAGUS TAPI KEMASANNYA KURANG MENARIK.
BUKAN BAHASA AUDIOVISUAL.

BANDINGKAN DENGAN IKLAN UANG PALSU Bl BERIKUT INI
BANDINGKAN DGN IKLAN MMM

MMM1

MMM2

2. EVALUASI LITERASI TENTANG OJK. ( DISPLAY VIDEO)
KURANG COCOK UTK MEDIA AUDIOVISUAL.

TERLALU SULIT DITANGKAP PENONTON/ PENDENGAR.
UPAYA MENGGUNAKAN KARTUN SUDAH BAGUS.

PRINSIP PSA YG EFEKTIF :

o

» EASY LISTENING, SIMPLE.

PESAN TUNGGAL.
(NO 3 IN 1 IDEA)

i

- MUDAH DITIRU.
(VISUAL MAUPUN NARASI/DIKSINYA)

MENYENTUH RASA PENONTON/PENDENGAR.

4
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- LITERASI SAAT INI DAN KE DEPAN “PERANG MEME".
MEME MULAI EFEKTIF DALAM KAMPANYE PILPRES 2014.

SILAHKAN INGAT-INGAT LAGI MEME2 YG PERNAH
BEREDAR DI MEDSOS.

1. MENARIK: SERING SANGAT KARIKATURIS/KARTUNIK?
SATIR, KOCAK, PARADOKS, GETIR DAN LUCU.

2. CEPAT TERSEBAR LUAS, KAYAK VIRUS YANG

GAMPANG MENJANGKIT KEMANA-MANA.
VIRAL BANGET. MASIF.

3. SENTUHAN LEBIH PERSONAL MENGGERAKAN ORANG.
4. SERING SANGAT INTERAKTIF.

5. SERING SANGAT EKSPRESIF MEWAKILI RASA LUCU,
AMARAH DLL.

SULIT MEMPRODUKSI MEME?

BUATKAN LOMBA MEME SOAL KORBAN INVESTASI
BODONG. DIJAMIN RIBUAN MEME AKAN MAMPIR DI
MEJA OJK.

KARENA SENSE TTG LUCU, KRITIS, SATIR DAN GETIR
ITU BISA SANGAT BERBEDA DARI:

SATU DAERAH DAN DAERAH LAIN.

SATU SUKU DAN SUKU LAINNYA.

SATU AGAMA DAN AGAMA LAIN.

SATU KELOMPOK USIA DAN KELOMPOK USIA LAINNYA,
SATU PROFESI SAN PROFESI LAINNYA.

MAKA : CIPTAKAN DAN SEBARKAN MEME INI SESUAI
KONTEKS DAERAH, AGAMA, SUKU, KELOMPOK USIA,
KELOMPOK PROFESI DLL.




Gayatri, Nasabah Antohmqu Century

saya nggak tergoda
iming-iming bunga selangit
aman deh uang 69 miliar saya

Lapor Pak, investasi
bodong sudah merugi
kan rakyat 45 Triliun!

cepat dan melindungi
. korban..
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Biar ganti nama apapun
saya akan tuntutuang %
i nasabah 2,1 Trilyun balik!

Pusing mikirin
investasi bodong
kok gak ada
habisnya..I's&<1%




Artis Koria

Gue artis
A aja bisa ketipu
g investasi bodong.
waspada ja'ii
manis mereka..!"!
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“Penggunaan Media Online Untuk

Kegiatan Penawaran Layanan Keuangan

yang Berpotensi Merugikan Masyarakat”
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NTUK KEGIATAN
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